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法律常識 

保持鎮靜，多方查證，才能避免財產損失 
 

■資料來源：臺灣高等檢察署 

一、 網路上的投資群組： 

誘騙加入→不會主動邀約投資，而是以詐騙集團扮演的群組成員偽

裝屢屢獲利，使被害人心動而主動詢問投資方式→被害人投入投資

成本→群組操盤者會讓被害人看見帳務紀錄，且會極有耐心的局，

在過程中會虛構漲跌互見的情況，但一段時間後帳面上絕對是錢，

使被害人相信此乃投資正常狀況→然後就會出現一波被害人大賺的

假象→當被害人要獲利了結時，詐騙集團就會以手續費等各種名目

要求被害人出金（當然，帳面上的假獲利絕對遠超出詐團所稱手續

費）→結果就是被害人又再度匯出手續費，到頭來根本沒有投資這

件事，當然本金及手續費也無法取回。 

切記：投資一定要找合法正當設立的金融機構或投信公司，將款項

交給日後無從查知其真實身分、行號者，絕對是詐騙；縱使名人，

也不可能在網路上成立投資群組，這些都是騙局。 

如何查證：當你要把錢交出之前，一定要再想想，日後我要去哪裡

拿回這些錢→如果你還是半信半疑，建議你在交出錢之前，可以到

就近的派出所問問警察，絕對會給你正確的答案→反之，如果連警

察都不相信，而只相信網路上來路不明的訊息，日後就後悔莫及。 

 二、收到簡訊或電子郵件告知不明信用卡刷卡款項、分期帳款有誤

等訊息： 

一般此種詐騙手法會在電子郵件以與金融機構相似之 LOGO 留下內

容不實之刷卡或消費訊息，並留下聯絡方式供被害人回覆。待被害

人回覆後，詐騙集團即以一連串之方式要求被害人需將帳戶內之資

金轉移。 

切記：若接受此種簡訊，而本身亦確曾有刷卡消費之紀錄，此時接

受訊息之人確實一時會思考是否卡片遭盜刷之問題，而下意識立即
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回撥電話。但建議此時應自行到網路或查閱自己的信用卡上的金融

機構電話再行回撥，而非以簡訊或電子郵件所留電話回撥，因為該

電話必然為詐騙集團事先備妥者。 

另外：如果你還是半信半疑，建議你可以立即到就近的派出所問問

警察，波力士大人絕對會給你正確的答案。 

三、 將自己的不動產多設定一些保護機制： 

詐騙集團總是一步一步瓦解被害人心防，終極目標是要將已經中計

的被害人榨乾。而被害人名下不動產即為詐騙集團的目標。 

此時宜善用「地籍異動即時通」功能：此功能簡單來說就是如果設

定之後，在不動產送件即將發生異動或辦妥手續異動完成時，地政

機關會透過簡訊或電子郵件發送訊息予申請人本身外或額外設定之

一組信任親友。此功能設定可以前往任一地政事務所辦理。 

若有申辦「地籍異動即時通」功能，就可在不動產可能遭詐騙時，

由被害人之親友及時獲知該資訊，並可立即為報警、阻止等作為，

以避免遭騙之憾事發生。 
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廉政成果分享 

法務部廉政署偵辦新竹縣政府工務處人員違反貪

污治罪條例等案件，業經臺灣新竹地方檢察署檢

察官偵查終結提起公訴 
 

■資料來源：法務部廉政署 

法務部廉政署（下稱廉政署）偵辦新竹縣政府工務處人員涉嫌收受

賄賂案，經臺灣新竹地方檢察署檢察官指揮廉政署調查蒐證，於115

年9月23日偵查終結，對新竹縣政府工務處人員廖○楷及業者江○進、

劉○煌、戴○塗等7人，依涉犯貪污治罪條例、稅捐稽徵法及洗錢防

制法等罪嫌提起公訴。全案移審臺灣新竹地方法院，業經法院裁定

廖○楷和劉○煌等2人羈押禁見。 

經查，新竹縣政府工務處聘用人員廖○楷自104年間起，利用職務機

會，對於代辦建管執照業者江○進之申請案件優先、加速審核，藉

以收受江○進交付或代廖○楷保管之現金、股票及建案投資利益，

合計新臺幣（下同）1,166萬1,244元。另土資場業者劉○煌、戴○

塗等人，涉嫌以重複使用土方聯單、登載不實收土數量等方式超收

土方部分，劉○煌涉嫌自108年間起，為加速土資場申設程序及避免

主管機關查核影響營運，以現金、飲宴、關說職缺等方式，交付廖

○楷賄賂及不正利益。廉政署查獲上開廖○楷涉嫌收受江○進及劉

○煌交付之賄賂及不正利益合計1,294萬902元，其中173萬4,754元

已於偵查中主動繳回；另劉○煌、戴○塗因涉嫌超額收受土方及逃

漏稅捐之犯罪所得共計5,348萬1,997元，於偵查中合計2人主動繳回

5,000萬元。 

有關建築執照審查及營建剩餘土石方管理，攸關建築安全、國土環

境及政府公信力。公務員依法執行職務，應恪守廉潔自持，廉政署
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將積極查緝公務員貪瀆不法，以維護政府廉能及人民對公務體系之

信賴。 
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資通安全 

防堵管理漏洞：以「可追溯」還原數位資產營運

脈絡 

 
■資料來源：文轉載自《資安人》 

 

一封看似尋常的更改收款帳戶郵件，竟讓一家新加坡大宗商品交易

公司於 2026 年 4 月誤將 660 萬美元匯入詐騙帳戶；所幸警方後續

透過跨國合作成功追回款項。詐騙集團利用與真實供應商極度相似

的假網域，僅將原網域名稱中的兩個字母對調，冒充供應商通知變

更收款帳戶。直到真正的供應商表示從未更改銀行帳戶資訊，企業

才驚覺落入商務電子郵件詐騙（BEC）的陷阱。財團法人台灣網路資

訊中心（TWNIC）董事暨執行長余若凡分析，這類重大資安事件發生

後，企業除了辨明真偽，能否迅速還原付款要求從何而來、經過哪

些確認以及由誰核准執行，直接關係到能否配合調查並順利攔截金

流。當查驗結果能與登記資料及操作紀錄相互對照，數位信任才有

可以追溯的脈絡。 

網域管理盲點：委外管理成「委外持有」？ 

余若凡強調，網域是企業在數位時代最重要的網路識別 ，其註冊與

管理關係必須清清楚楚。一個網站的背後，往往交織著企業內部團

隊、網頁設計公司、主機代管商及郵件服務商等多方角色。企業首

要之務是精確掌握官方網域登記在誰名下，以及日常管理權限的歸

屬。外界可透過 TWNIC 提供的 WHOIS 查詢服務，作為查閱「.tw」

及「.台灣」公開註冊資料的入口。然而，企業在實務上常見一項嚴

重的管理盲點，即是將委外管理演變成「委外持有」。余若凡明言

核心網域的登記、續用權與帳號控制必須牢牢掌握在組織內部；若

任由外部廠商把持，一旦面臨廠商更換或人員離職，原本例行的交

接極可能演變成網站與郵件服務中斷的重大危機。 

為落實「可追溯」的治理目標，企業應建立詳盡的網域清冊，記錄
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註冊帳號、受理註冊機構、域名到期日及管理域名窗口，並在每次

續約或交接時確實更新。不過，光是知道目前由誰管理並不足夠，

網域轉移、網站地址設定調整或管理權限更動等關鍵操作，都必須

如同維修履歷般，完整留下申請人、執行帳號、變更時間及核准依

據，讓企業在異常發生時能迅速還原服務變更的每個環節。 

  

在防範郵件詐騙方面，郵件同樣需要保留可供比對的數位線索。遇

到可疑的付款指示，企業資訊單位應妥善保存原始郵件及完整的傳

送標頭，再與 DMARC 回報的寄件來源與驗證結果交叉比對，以利及

早發現網域是否遭人冒用。余若凡認為，企業平時落實資料整理與

紀錄保存的價值，就在於進行內部調查或處理、通報警方或資安單

位時，能及時提供可核對的關鍵線索。 

帳號管理是「可追溯」基本環節 

當然，可追溯的前提建立在紀錄的可信度之上。若企業內部多人共

用同一個帳號，事後將難以分辨實際操作者；若系統紀錄可被任意

改寫，還原事件的公信力也會大打折扣。企業必須採用可區分使用

者的獨立帳號，並嚴格限制紀錄存取權限。對網域這類重要數位資

產而言，管理帳號的控管尤其重要。2024 年 Squarespace 發生網域

劫持事件，部分網域管理帳號遭入侵，攻擊者進而未經授權變更網

域設定與 DNS 紀錄。Squarespace 後續調查指出，事件涉及 OAuth 

登入機制的弱點，並於事件後強化身分驗證及異常偵測機制。此事

件凸顯，企業對於可接觸敏感資料的帳號，應避免多人共用，採用

可區分實際使用者的獨立帳號，並依職務需求限制資料存取權限及

完整保留操作紀錄，才能在發生異常時追查實際操作與存取行為。 

  

當登記關係與重要操作都能留下清晰、可還原的軌跡，企業在面臨

危機時才能把事實說清楚。余若凡強調，有了紀錄還不夠，當異常

發生時該由誰來扛起決策與善後的重擔？這就必須將數位信任進一

步推升至「可問責」的治理層次。 



P8 

 

消費者保護 

  

家用天然氣 供氣契約新規範 

 

資料來源：行政院消費者保護會  
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反毒反詐 

 

毒品誘惑話術 
 

資料來源：教育部防制學生藥物濫用資訊網 
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反毒反詐 

租屋要求先匯款?! 別懷疑就是有詐 
資料來源： 165全民防騙臉書專頁 
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反賄選專區 

檢舉賄選獎金 最高2000萬 
 

資料來源：法務部 
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廉政宣導 

 

行政中立 全民得益 
 

資料來源： 公務人員保障暨培訓委員會 
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廉政宣導 

便民有溫度 圖利零容忍 
 

資料來源：政風室 
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健康叮嚀 

高蛋白怎麼吃? 10種高蛋白質食物清單  
資料來源：早安健康網站 

 

 

 


