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法律常識 

 

生活與法律-打詐綱領 2.0 上線中— 

全民防詐的法律底線與自保關鍵 
 

 

■資料來源：臺灣高等檢察署 

(一) 打詐綱領2.0推行重點及打擊詐欺施行成效(114年)。 

(二) 跨機關合作，源頭管理，預警保護被害人財產、溯源查緝詐欺

集團。例如：人頭帳戶案件減少、車手案件成長，金融機構推行未

漏臉至 ATM提領款項，即時顯示警示及相關措施，必要時通報司法

警察。 

(三) 勿將自己的金融帳戶(包括電子帳戶、電商、遊戲帳戶)交付與

他人，可能涉及詐欺、洗錢刑責。 

(四) 勿任意聽信網友代替轉帳、提領款項，可能會涉及帳欺、洗錢

刑責。 

(五) 未滿18歲之少年，協助詐欺集團提供帳戶、擔任車手或共犯，

仍可能涉及刑責，且金融信用可能受到管制，並負責相關民事賠償

責任。 

(六) 被害人保護，避免地面師詐騙、金融投資詐騙，可向地政機關

申請地籍異動即時通，向金融機構申請通知指定聯絡人，於不動產

異動及一定金額以上提款時，會通知本人或指定聯絡人。 
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廉政成果分享 

2025 年臺灣清廉印象指數再創紀錄！  

全球排名挺進前24名  反貪腐成果深獲國際肯定 
■資料來源：法務部廉政署 

 

國際透明組織(Transparency International) 於今（10）日公

布 2025 年全球清廉印象指數（Corruption Perceptions Index，簡

稱 CPI），本次計有全球182個國家及地區納入評比，臺灣排名第24

名，分數68分（滿分為100分），比2024年晉升1名、分數提升1分，

二者皆為史上最佳成績。臺灣在本次評比中展現了穩健的進步，不

僅超過全球 86%受評國家，穩居國際清廉前段班，且整體排名趨勢

穩定向上，顯示國際社會對我國廉能治理實績持續予以高度肯定。 

清廉印象指數（CPI）是目前全球具權威、引用最廣泛的公部門

廉潔度衡量指標，主要量測各國公部門貪腐情況及公私部門往來互

動情形的主觀印象，清廉印象指數評分越高，意味著感知的腐敗程

度越低。賴總統上任以來，特別強調清廉勤政，落實民主治理，成

功引領臺灣成為國際社會值得信賴、負責任的良善力量；行政院卓

榮泰院長則明確指出廉能治理是深化民主的關鍵基礎工程，應透過

公私協力，讓世界看見「自由、民主、法治、開放、廉能」的臺灣；

而法務部鄭銘謙部長更希望能持續透過內化機關廉政文化，將廉政

當作我們國家的實力，以走向國際。  

在各部會通力合作下，我國清廉印象指數排名再創新高，此一

成果不僅彰顯對清廉執政的高度肯定，更象徵著廉潔已成為臺灣社

會共同堅持的核心價值。廉政署堅守「廉能政府、透明臺灣、接軌

國際」之願景，與各機關群策群力，從制度建設、實務運作到國際

參與上不斷精進多項具指標性的廉政作為：  
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響應國際反貪趨勢：實踐《聯合國反貪腐公約》，撰擬第三次國家

報告  

我國持續以具體行動響應國際反貪趨勢，展現自主遵循《聯合

國反貪腐公約》的決心，為今(2026)年公布第三次國家報告及辦理

國際審查預作準備，首度接軌國際體例(自評清單)進行撰擬，並由

法務部鄭銘謙部長及廉政署馮成署長代表我國簽署聯合國反貪腐公

約聯盟(UNCAC Coalition)倡議之「公約審查透明承諾(UNCAC Review 

Transparency Pledge) 」， 展現臺灣高度重視公約審查透明度及公

民參與之堅定決心。  

完善揭弊保護機制：施行《公益揭弊者保護法》，鞏固廉潔透明政

府  

《公益揭弊者保護法》自2025年7月22日正式施行，廉政署積極

研擬相關子法與配套措施，並於官方網站建置「揭弊者保護專區」

及法律諮詢專線，提供即時且專業之支持管道，完善揭弊者權益保

障。另為深化社會法治意識，協同各機關辦理各項宣導，2025 年累

計達 3,493 場次、觸及 199,578 人次，致力打造揭弊友善文化，鞏

固廉潔透明政府。  

樹立廉能標竿典範：賡續辦理「透明晶質獎」，擴散廉能治理風氣  

廉政署為帶動政府機關追求良善治理的正向循環，賡續透過辦

理「透明晶質獎」，樹立廉能標竿典範，擴散廉能治理風氣。2025

年第 3 屆「透明晶質獎」共有 22 個機關參獎，各獲獎機關結合 AI 

資訊科技，善用跨域整合，有效控管風險，強化行政透明與治理效

能，並獲賴總統賀電肯定，期勉公部門藉此精進廉能創新作為，共

同提升國家競爭力。  



P5 

精進採購透明治理：擴展「機關採購廉政平臺」，守護國家重大建

設  

廉政署持續擴展「機關採購廉政平臺」，以「跨域合作、公私

協力、行政透明、全民監督」為四大內涵，強化採購透明度與外部

監督效能，結合檢察、廉政、工程會等專業機關及民眾、專家學者、

公民團體，建立公私部門夥伴關係，協助機關及早辨識廉政風險、

排除外部勢力不當干擾，成功守護近年多項攸關民生福祉與產業發

展之重大建設順利推動。另為深化數位治理，廉政署積極接軌國際，

率先導入國際開放採購資料標準（OCDS），推動採購資訊結構化與

透明化，提升外部監督便利性與可近性，向國際展現我國數位廉能

治理與開放政府之具體成果。  

深化反貪夥伴關係：推動私部門交流，厚植誠信經營環境  

廉政署為落實「聯合國反貪腐公約」，持續深化與私部門多元

交流合作，針對簡政便民、法令遵循等廉政議題，偕同中央主管機

關及地方政府，以主題式系列對話與企業界廣泛溝通，研析實務疑

義並回應產業需求。透過公私協力，健全產業發展環境，凝聚社會

共識，營造效率、透明並與國際接軌之優質企業經營環境。  

強化國家機密維護：凝聚政風力量，築起機關安全堅實防線  

廉政署為防制國安威脅，實現守護公務機密、維護機關安全之

政策目標，持續督同政風機構推動機關安全及公務機密維護工作，

以「三層防護目標」及「五項策進作為」為核心，全面掌握重要維

護事項與潛存風險，落實內控稽核作為，並定期檢視及評估維護措

施執行情形，同時加強認知教育宣導，強化公務人員國安意識與保

密責任感，共同築起守護機關安全的堅實防線。  

導入科技偵查工具：運用智慧肅貪分析，精準打擊貪瀆犯罪  
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廉政署為推動精緻偵查、智慧肅貪，達成精準打擊貪瀆案件之

目標，結合現有貪瀆情資資料，開發「智慧肅貪分析系統」，運用

整合性分析及貪瀆網脈分析功能，提升科技偵查量能。經統計廉政

署移送案件定罪率高達 94.17%(統計至2025 年底，以案計算)，展

現智慧肅貪精準打擊犯罪之具體成效。  

展望未來，廉政署將持續落實賴總統「清廉勤政、落實民主治

理、建立開放政府」之施政理念，以務實思維與穩健步伐深化制度

建設，強化風險預警與監督機制，精進預防及查處作為，讓廉能治

理落實於各項政策推動與日常行政之中，並將持續與國內外各界合

作，共同守護廉潔政府，深化交流互鑑與經驗分享，厚植國家韌性

與國際信任基礎，推動臺灣廉政治理穩步向前，再創新猷。  
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資通安全 

亞太區 Telnet 流量管控評比出爐  

台灣阻擋率達 77% 居區域之冠 
 

■資料來源：文轉載自《資安人》 

 

威脅情報業者 GreyNoise 最新數據顯示，台灣在 Telnet 流量阻擋

方面表現亮眼。台灣以 77% 的阻擋率成為亞太區表現最佳的國家，

也是該區域唯一進入全球前十名的政府。然而，亞太區整體在遏制 

Telnet 流量方面仍落後於其他地區，顯示該區域在淘汰老舊不安全

協定上仍有改善空間。 

 

Telnet 是一種發展數十年的遠端連線協定，因缺乏加密機制，帳號

密碼與指令皆以明文形式傳送。 

資安專家長期將其視為重大安全風險，但許多物聯網設備、消費級

路由器與小型企業網路設備仍持續使用此協定。 

全球 Telnet 流量驟降 亞太區降幅相對有限 

GreyNoise 監測數據顯示，全球 Telnet 流量在三小時內從每小時

約 65,000 個連線驟降至 11,000 個，降幅達 83%。這波下滑主要

來自網際網路骨幹業者大規模阻擋 Telnet 流量。 

 

然而，亞太區降幅相對有限。GreyNoise 資料科學副總裁 Bob Ru-

dis 指出，亞太區網路供應商在阻擋此高風險協定方面作為不足，

或選擇不進行封鎖。 

 

各國表現方面，台灣以 77% 阻擋率居冠，印度為 70%，日本 65%，

中國 59%。相較之下，烏克蘭與加拿大已完全阻擋 Telnet 流量。 
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亞太區曝露設備占全球半數 中國為主要來源 

非營利威脅情報組織 Shadowserver Foundation 統計顯示，全球約

有 83.9 萬個網際網路位址曝露 Telnet 服務。其中約 41 萬個位

於亞太區，占比近半數。 

 

Telnet 掃描流量來源方面，超過半數來自中國 IP 位址空間，印度

占 14%，南韓占 12%。這些流量約 55% 為登入嘗試，另有約 10% 

為針對物聯網設備的通用密碼攻擊。 

 

Rudis 表示，許多企業內部網路已清除 Telnet，但小型企業與消費

者網路中仍有大量設備使用此協定，包括網路攝影機等物聯網裝

置。他指出：「這類設備數量龐大，沒有人更換，也沒有人願意花

錢替換，因為它運作正常。」 

GNU InetUtils 漏洞催化封鎖行動 

近期一項 GNU InetUtils telnet 伺服器認證繞過漏洞，已被美國

網路安全暨基礎設施安全局（CISA）列入已知遭利用漏洞（KEV）目

錄。此事件成為推動業者封鎖 Telnet 流量的催化劑。 

 

Rudis 研判，該漏洞可能在 1 月 20 日正式揭露前就已被部分人士

掌握，促使主要 ISP 業者提前採取封鎖措施。 

 

Shadowserver Foundation 執行長 Piotr Kijewski 強調，Telnet 

是不必要的攻擊面，早已被其他方式取代，特別是 SSH。 

AI 爬蟲意外促成資安效益 

此波 Telnet 流量下降並非源自企業主動清查曝露設備，而是意外

結果。起因是 AI 公司大規模網頁爬取造成網路壅塞。 

 

Rudis 解釋，AI 爬蟲活動導致路由器過載，迫使網路基礎設施與骨

幹業者尋找快速阻擋自動化流量的方法。業者調整路由器策略，對

短時間內產生大量流量的連線自動中斷。 
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由於網頁爬取流量與 Mirai 殭屍網路攻擊流量特徵相似，阻擋 AI 

爬蟲的措施意外產生降低攻擊面的效益。 

 

對台灣企業而言，儘管台灣在區域評比中表現優異，仍應主動盤點

內部網路是否存在 Telnet 設備。資安專家建議，企業應將 Telnet 

服務替換為 SSH 等加密協定，並定期掃描網路邊界，確保無不必要

的服務曝露於網際網路。 
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消費者保護 

  

看懂契約 旅遊不擔心! 

 

資料來源：行政院消費者保護會  
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反毒反詐 

 

新興毒品 包裝以假亂真 
 

資料來源：教育部防治學生藥物濫用資訊網  

別讓一口好奇，換來一生傷害。 

 



P12 

 

反毒反詐 

發票中獎勿輕信，陌生網址不要點! 
資料來源： 165打詐儀錶板專 

  

近期有不法分子假冒「財政部電子發票整合服務平台」名義寄送詐

騙郵件以「您在 momo 購物等電商，網購買商品已中獎」為由謊稱

載具資訊異常、請更新載具帳戶等，誘騙民眾點擊信中連結進入假

冒網頁、輸入個資，隨後要求輸入信用卡號，並且盜刷。  

切勿點擊不明簡訊中的連結，並輸入個人資料或信用卡資訊，民眾

網路購物應注意:請選擇可信任購物平台消費，不要輕易因不明人士/

賣家透過論壇、社群平臺宣稱得提供優惠便宜的價格而貿然委託進

行代購/買，將隱藏極大遭詐風險，得不償失，若有疑慮，請聯繫

165防詐騙專線。 
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洗錢防制 

非法賭博(含網路博弈) 
 

資料來源： 法務部調查局洗錢防制處網站 

 

案例一 

案情概述： 

C、L、H 及 W 於103年間共同發起、主持操縱及指揮數十家公司組成

之 H博弈集團，以 G平台等博弈網站招攬遍及大陸地區及東南亞國家

之站主，由站主招攬賭客，H博弈集團提供伺服器、博弈遊戲之設計

維護及賭金出入金服務，H 博弈集團使用境外公司帳戶按月向站主收

取線路費，再依賭客賭金獲利抽成，不法所得合計近新臺幣六百億

元。 

洗錢／資金移動手法： 

H 博弈集團假借提供境外公司資訊服務名義，以合法掩護非法方式將

不法所得匯回臺灣，並作為投資不動產及企業併購之用，如有資金

需求，亦由員工透過地下匯兌將境外不法所得兌換新臺幣現金，再

存入子公司帳戶或 C 等人私人帳戶供子公司營運週轉或私人花費。C

遭通緝逃亡期間，為隱匿賭博犯罪不法所得，以遠低於市價價格將

以境外不法所得購入之國內土地、房產所有權移轉予他人，更以每

部新臺幣10萬元價格，移轉10部市價新臺幣數百萬元至數千萬元不

等之高級名車產權予他人。 

相關法條： 

刑法第268條、洗錢防制法第2條、第14條、第15條及組織犯罪防制

條例第3條第1項。 

【參考案件來源：法務部調查局案件】 
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廉政宣導 

 

公益揭弊者保護法 勇敢揭弊 安心有保障 
資料來源： 法務部廉政署 
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廉政宣導 

 

節慶期間請同仁務必遵守廉政倫理規範 

拒收餽贈 落實登載 

 

資料來源： 政風室 

二月適逢新春佳節，節慶期間易生致贈禮物或飲宴應酬等情事，在

此提醒，倘遇與職務上有利害關係之個人、法人或團體饋贈財物或

邀宴應酬時，應依公務員廉政倫理規範規定辦理，除係屬下列公務

員廉政倫理規範第4點、第7點之但書例外情形外，應予拒絕，並落

實知會登錄程序；另外同仁如遇請託關說事件時，亦請依「行政院

及所屬機關機構請託關說登錄查察作業要點」或「公務員廉政倫理

規範」相關規定，落實辦理登錄程序，以保障自身權益。 

經濟部水利署自113年已將「廉政倫理規範簽報知會登錄表」採行電

子化，請同仁逕至公務雲/電子表單/表單使用/政風/廉政倫理事件

簽報單選項，點選新增表單即可登錄。 
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健康叮嚀 

咖啡渣妙用知多少？除臭、驅蟲6大用途讓生活更

方便又環保！ 

 
資料來源：早安健康網站 

 


