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法律常識 

生活與法律-用火用電別大意、火災風險與責任  
 

 

■資料來源：臺灣高等檢察署 

一、前言 

即將來到清明時節，民俗焚香焚燒金紙等行為有一定危險，近日天

冷民眾使用電暖器、燃燒芳香精油蠟燭等行為亦有一定風險，列舉

可能涉犯刑責行政責任，並提供相關建議。 

二、常見態樣 

（一）燒金紙或草類等其他物品未注意撲滅：燒燬建築物、物品、

森林。 

（二）同時使用高功率電器：電暖器、吹風機、電磁爐、烘衣機、

熱水器。 

（三）燃燒芳香精油蠟燭等。 

（四）森林拾木生火。 

三、可能法律責任 

（一）刑法公共危險罪章之失火罪（建築物、一般物品）。 

（二）森林法第50、52條（竊取森林/保安林主、副產物）。 

（三）森林法第53條之失火燒燬森林罪（同法第56、34條引火行為

處12萬以上60萬元以下罰鍰）。 

（四）空氣污染防制法第67、32條處1200元以上10萬元以下罰鍰。 

四、避免違犯方法 

（一）確認完全撲滅火苗。 

（二）高功率電器直接使用牆壁上插座或過載自動斷電插座；注意

插座及延長線溫度與老化情形適時更換。 

（三）使用之電熱器或燃燒中之芳香蠟燭等物品周邊淨空，避免延

燒。 

（四）隨時注意芳香蠟燭燃燒情形，完全撲滅才離開。 

（五）勿取森林竹木生火。 
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五、結語 

鼓勵民眾祭祀以「平安米」、「捐助金」代替傳統金銀紙錢，祭拜

後可將白米帶回食用保平安或捐贈予弱勢團體，以減少焚化、大幅

減少空氣污染與碳排放。或可預先聯繫清潔隊集中焚化，以避免空

污或致生火災危險。另使用高功率電器需注意避免插座或延長線過

載或老化情形。務必完全撲滅火源再離開現場。  
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廉政成果分享 

法務部鄭銘謙部長主持「法務部廉政署卸、新任

署長交接暨新任署長宣誓典禮」   
■資料來源：法務部廉政署 

 

「法務部廉政署卸、新任署長交接暨新任署長宣誓典禮」於2月

23日下午2時30分於法務部廉政署1樓第一會議室舉行，由鄭銘謙部

長監誓及致詞，計有法務部黃政務次長謀信、最高檢察署邢檢察總

長泰釗、臺灣高等檢察署張檢察長斗輝、各政風機構13職等、12職

等主管及廉政署同仁等約80人觀禮。在卸、新任署長交接及新任署

長宣誓後，部長致詞表示：首先，恭喜廉政署新任謝署長，並感謝

大家共同來見證廉政署長的交接及宣誓。廉政署於2011年成立迄今，

成果有目共睹，由最近國際透明組織(TI)公布的2025年清廉印象指

數(CPI)，臺灣在全球排名晉升至第24名，分數較去年提升1分為68

分，再創佳績，顯示國際社會對我國廉能治理實績持續予以高度肯

定，未來仍要持續努力並展望未來。部長提出以下4點與同仁共勉：  

一、 強化風險管理，將廉政思維前置化：我們反貪的策略是防

貪、肅貪、再防貪，所以應注重風險管理，並以防貪為先。在機關

內偵測到風險時，即刻向首長報告，與同仁協處，這才是第一線最

重要的工作。廉政思維的前置化，是機關最希望政風同仁協助的地

方，協助機關補強漏洞，真正做到源頭管理。 

 二、 堅守程序正義，精進查察專業能力：機關若出現風險弊

端，我們必須面對，處理時應堅守程序正義，並持續精進查處的專

業能力，這兩者並行不悖、相輔相成，以贏得社會的信任，並透過

行政肅貪的作為，回饋到預防機制，這是我們反貪策略滾動式的落

實。  
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三、 強化跨域合作，建構全民防貪網絡：廉政工作要走出去，

不能單打獨鬥，必須跨域協作，建構全民防貪網絡。跨部會合作也

是當前政府推動行政業務重要的方向，廉政更是如此。所以廉政工

作需要偕同審計、調查、檢察，形成跨部門、跨領域的合作機制，

共同守護公共利益。另外，我們也要和全民進行連結互動，讓民眾

瞭解廉政作為的成果，一同成為廉政團隊的一份子。  

四、 廉政守護機關，打造堅韌民主臺灣：賴總統今年以「韌性

之島，希望之光」為題發表新年談話，提及我們要朝「打造更安全、

堅韌的臺灣」、「邁向智慧繁榮的臺灣」、「建構更均衡發展的臺

灣」及「促成民主團結的臺灣」四個總目標邁進。 

廉政就是國家最堅韌的力量之一，唯有持續推動廉政措施，堅

守廉政價值，透過每位政風人員的努力，守護機關、協助機關，甚

至激勵機關，例如「透明晶質獎」，就是激勵機關將廉能價值內化、

成為機關最優質基因的最佳途徑。誠如賴總統所說，打造堅韌及民

主的臺灣，將反貪腐多元文化深入到私部門，才能讓臺灣的百工百

業、每個角落更加的堅韌。最後，部長勉勵全體廉政同仁，廉政署

作為國家廉政體系的核心機關，廉政署長是站在廉政治理第一線，

帶領全體政風同仁扮演反貪倡廉的關鍵角色，期許廉政署持續堅守

法治精神與廉潔價值，因應新興風險與國際趨勢，讓國家治理更加

透明、公正。 
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資通安全 

Google 報告：雲端攻擊多利用軟體漏洞 

而非弱密碼 
 

■資料來源：文轉載自《資安人》 

 

駭客越來越常利用第三方軟體的新漏洞入侵雲端環境，攻擊時間已

從數週縮短至數天。Google 報告指出，2025 年下半年因弱密碼或

設定錯誤導致的入侵案例大幅減少。 

 

根據 Google 的事件調查數據，44.5% 的入侵案件主要透過漏洞利

用達成，而憑證竊取僅佔 27%。最常被利用的漏洞類型是遠端程式

碼執行(RCE)，例如 React2Shell(CVE-2025-55182)和 XWiki 漏洞

(CVE-2025-24893)，後者被用於 RondoDox 殭屍網路攻擊。 

攻擊手法轉變的原因 

Google 認為這種攻擊模式的轉變，可能源於企業加強了帳號和憑證

的安全措施。Google 的預設安全策略和強化的憑證保護機制，成功

阻擋了傳統較易利用的攻擊路徑，提高駭客的入侵門檻。 

 

攻擊者現在能在漏洞揭露後 48 小時內部署加密貨幣挖礦程式，顯

示駭客已做好準備，能快速將新漏洞武器化並整合到攻擊流程中。

無論是國家支持的駭客組織，還是以獲利為目的的攻擊者，主要都

透過網路釣魚和語音釣魚竊取身分憑證。在語音釣魚攻擊中，攻擊

者會假冒 IT 服務台人員，藉此取得目標組織雲端平台存取權限。 

長期潛伏的間諜活動 

在多數調查案件中，攻擊者目標是悄悄竊取大量資料並長期潛伏，

而非立即勒索。Google 特別指出與伊朗和中國有關的間諜活動，這

些 攻 擊 者 在 受 害 環 境 中 維 持 存 取 權 限 超 過 一 年 半 。 
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例如，伊朗駭客組織 UNC1549 利用竊取的 VPN 憑證和 MiniBike 惡

意軟體，在目標環境中潛伏超過兩年，竊取了近 1TB 的專有資料。

中國駭客組織 UNC5221 則使用 BrickStorm 惡意軟體，在受害者的 

VMware vCenter 伺服器中維持至少 18 個月的存取權限，並竊取原

始碼。 

北韓駭客竊取數百萬美元 

Google 將 2025 年下半年 3% 的入侵案件歸因於北韓 IT 集團

(UNC5267)，他們使用假身分獲得工作機會，為政府創造收入。另一

個北韓威脅組織 UNC4899 則專門入侵雲端環境以竊取數位資產。在

一起案件中，UNC4899 以開源專案合作為藉口，誘騙開發人員下載

惡意壓縮檔，成功竊取數百萬美元的加密貨幣。 

 

開發人員使用 Airdrop 將檔案從個人電腦傳輸到企業工作站，並在 

AI 輔助整合開發環境(IDE)中開啟。壓縮檔內含惡意 Python 程式

碼，部署了偽裝成 Kubernetes 命令列工具的二進位檔。該程式連

線到 UNC4899 控制的網域，作為後門讓攻擊者進入受害者的工作

站，成功在企業網路中建立立足點。 

 

UNC4899 接著轉向雲端環境進行偵察，探索 Kubernetes 叢集中的

特定 pod，建立持久性存取，並取得高權限 CI/CD 服務帳號的權

杖。這使他們能橫向移動到更敏感的系統，例如負責執行網路政策

的 pod，進而突破容器限制並植入後門。 

 

經過進一步偵察後，UNC4899 移動到處理客戶資訊的系統。該系統

包含身分、帳號安全和加密貨幣錢包資料，並儲存了不安全的資料

庫憑證。攻擊者利用這些資料入侵使用者帳號，成功竊取數百萬美

元的加密貨幣。 

OpenID Connect 濫用與供應鏈攻擊 

在一起利用遭入侵 npm 套件 QuietVault 的攻擊中，攻擊者竊取開

發人員的 GitHub 權杖，並利用 GitHub 到 AWS 的 OpenID Con-

nect (OIDC) 信任關係，在雲端環境中建立新的管理員帳號。 
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QuietVault 在初始入侵後三天內，利用本地 AI 命令列介面工具的 

AI 提示取得開發人員的 GitHub 和 NPM API 金鑰，濫用 CI/CD 管

道取得組織的 AWS API 金鑰，從 S3 儲存空間竊取資料，最後在生

產和雲端環境中銷毀資料。 

 

這起事件是 2025 年 8 月「s1ngularity」供應鏈攻擊的一部分。

當時攻擊者發布了遭入侵的 Nx 開源建置系統和 monorepo 管理工

具 npm 套件。此次攻擊導致 2,180 個帳號和 7,200 個儲存庫的敏

感資訊外洩，包括 GitHub 權杖、SSH 金鑰、設定檔和 npm 權杖。

攻擊者將這些資料洩漏到名稱包含「s1ngularity」的公開 GitHub 

儲存庫中。 

內部威脅偏好使用雲端服務 

雖然電子郵件和可攜式儲存裝置仍是資料外洩的主要方式，但研究

人員注意到內部人員越來越常使用 AWS、Google Cloud、Microsoft 

Azure、Google Drive、Apple iCloud、Dropbox 和 Microsoft 

OneDrive 等雲端服務。 

 

這項結論來自對 1,002 起內部人員資料竊取事件的分析，其中 771 

起發生在內部人員仍在職期間，255 起發生在離職之後。Google 表

示，這種威脅已經嚴重到企業必須實施針對內外部威脅的資料保護

機制，因為員工、承包商或顧問有時可能違反信任並竊取企業資

料。 

 

趨勢分析顯示，雲端服務很快將取代電子郵件，成為資料外洩的首

選方法。研究人員報告指出，越來越多案例中，攻擊者會刪除備

份、移除日誌檔案和清除數位鑑識證據，使證據和資料的復原變得

更加困難。 

防護建議 

雲端攻擊速度過快，人工回應機制已無法有效應對。在某些案例

中，攻擊者在新執行個體建立後一小時內就部署攻擊載荷，因此實

施自動化事件回應已成為當務之急。 
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Google 預期今年威脅活動將會增加，因為地緣政治衝突、FIFA 世

界盃和美國期中選舉將成為惡意行動的焦點，這些事件可能影響雲

端安全趨勢。 
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消費者保護 

  

延長線不是萬能線 用對才安全! 

 

資料來源：行政院消費者保護會  
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反毒反詐 

 

不讓毒品決定你的人生 
 

資料來源：教育部防治學生藥物濫用資訊網  

 

我的未來，我作主。 
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反毒反詐 

普發現金安心領 提防詐騙要注意 
資料來源： 165全民防騙臉書專頁 
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洗錢防制 

貪污賄賂 
 

資料來源： 法務部調查局洗錢防制處網站 

 

 

案情概述： 

L 係某政府機關秘書長，利用辦理該機關資訊系統採購案之機會，向

有意投標之 N公司實際負責人 C索取回扣，並以訂定有利於 N公司之

投標條件、洩漏標案相關資訊及配合 N 公司需求編列採購預算等手

法，護航 N公司以高於市場價格得標，事後向 C收取約定之回扣共計

新臺幣3,950萬元。 

洗錢／資金移動手法： 

L 以現金方式向 C 收取回扣，旋即指示其配偶 L 或部屬 C、T 等人，

將該等現金存入 L 實際掌握之自然人或無營運事實之2家公司帳戶及

保險箱，企圖規避查緝並隱匿不法所得。 

相關法條： 

貪污治罪條例、公務員財產來源不明及刑法洩密等。 
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廉政宣導 

 

公益揭弊者保護法 勇敢揭弊 安心有保障 
資料來源： 法務部廉政署 
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廉政宣導 

 

請同仁遵守廉政倫理規範 

拒收餽贈 落實登載 

 

資料來源： 政風室 

倘遇與職務上有利害關係之個人、法人或團體饋贈財物或邀宴應酬

時，應依公務員廉政倫理規範規定辦理，除係屬下列公務員廉政倫

理規範第4點、第7點之但書例外情形外，應予拒絕，並落實知會登

錄程序；另外同仁如遇請託關說事件時，亦請依「行政院及所屬機

關機構請託關說登錄查察作業要點」或「公務員廉政倫理規範」相

關規定，落實辦理登錄程序，以保障自身權益。 

經濟部水利署自113年已將「廉政倫理規範簽報知會登錄表」採行電

子化，請同仁逕至公務雲/電子表單/表單使用/政風/廉政倫理事件

簽報單選項，點選新增表單即可登錄。 
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健康叮嚀 

低鈉要走得久：關鍵在鮮味 
資料來源：早安健康網站 

 


