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法律常識 

 

你以為只是拍照、聊天、轉傳？ 
其實已經是國安紅線 

 

 

■資料來源：臺灣高等檢察署 

 
 

• 國家安全案件偵辦範圍： 

前一段時間的新聞--陸配鼓吹武統，這個新聞討論的非常熱烈，陸

配在社群媒體上宣揚大陸的好，還說希望隔天起床看到五星旗差滿

臺灣的土地，疑似宣揚武統，這是不是刑事案件？而應由檢察官介

入偵辦？答案：不是。但這依然是國家安全議題的一環。 

第二個新聞—拍攝國小及小朋友，社群媒體這麼發達的今天，直播

或者發布動態實在太常見了，路上有人拍攝國小及小朋友，到底有

沒有違反國家安全法等相關法律？這也是國家安全議題的一環。 

第三個新聞—拍攝自強隧道，遭陌生男子以國安為由制止，自強隧

道能不能拍？營區能不能拍？機密資料能不能拍？哪些是犯罪？哪

些可能真的只是反應過度？這一樣是最近討論很多的國家安全議題。 

國安案件是刑事案件，是可以拘束人身自由的。因此一定要遵守罪

刑法定主義，要符合構成要件行為，才是檢察官應該偵辦的案件。 

目前檢察官偵辦的國安案件，多為國家安全法之發展組織罪，以及

刺探、收集、洩漏、交付公務秘密罪。因此，判斷上開三個新聞，

上開三個常見的國安議題，就是要查察上開三個案例是否符合國家

安全法之發展組織罪，及刺探、收集公務秘密罪之法條構成要件。 
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陸配股吹武統有無該當國家安全法之發展組織罪？國家安全法第2條

規定：任何人不得為外國、大陸地區、香港、澳門、境外敵對勢力

或其所設立或實質控制之各類組織、機構、團體或其派遣之人為下

列行為：一、發起、資助、主持、操縱、指揮或發展組織。陸配鼓

吹武統，並不該當此條文之構成要件。因此檢察官不會介入偵辦，

而是以行政的手段，讓陸配返回大陸。 

拍攝國小及小朋友，直播或者發布動態，以及拍攝自強隧道有無該

當刺探、收集、洩漏、交付公務秘密罪？這就要查察這些資訊或者

畫面是否被核定為秘密而定。 

正確的法律概念： 

國人常因不清楚國家安全的法律，而有誤處法網之情形，因此，我

們列舉了一些常見的誤解，希望大家謹慎以對。 

• 知悉曾有恩惠的軍中同袍，現為外國或大陸黨政軍拉線，只是

幫忙介紹軍中友人與之認識，會處罰嗎？ 會處罰，這是發展組

織罪常見的類型。 

• 幫忙介紹軍中友人、與大陸黨政軍拉線，此軍中友人不認同，

會處罰嗎？ 會處罰，雖然被介紹的軍中有人不認同，但是只要

有介紹的行為，也是發展組織罪常見的類型。 

• 幫忙介紹軍中友人、與外國或大陸黨政軍拉線，又沒有刺洩機

密，會處罰嗎？ 會處罰，雖然沒有刺洩密的行為，但這就是發

展組織罪常見的類型。 

• 沒有打機密資料交給別人、只給別人看而已，會處罰嗎？ 會處

罰，因為這就是洩漏機密的常見類型。 

• 不是交給大陸人士會處罰嗎？ 會處罰，交給不應該接觸到機密

資料的人就會成罪，交給大陸人士是加重處罰的要件。 
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• 不小心洩漏出去，會處罰嗎？ 會處罰，該條文有處罰過失。因

此就機密資料的保管，一定要戒之慎之。 

• 只是幫忙別人找機密文件、又還沒交給別人，會處罰嗎？ 會處

罰，這是刺探機密的標準類型，所以不要傻傻的幫忙別人做違

法的行為。 

• 經手的機密文件、收集起來，又還沒交給別人，會處罰嗎？ 會

處罰，這是機密的標準類型，所以不要傻傻的幫忙別人做違法

的行為。 
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廉政成果分享 

法務部廉政署中部地區調查組偵辦臺中市政府警

察局第六分局員警取締交通違規圖利案件，偵查

終結提起公訴 
■資料來源：法務部廉政署 

 

金〇〇為時任臺中市政府警察局第六分局（稱第六分局）西屯派出

所（下稱西屯派出所）所長，李〇甲為該派出所巡佐兼警友會承辦

人，陳〇甲、郭〇〇、林〇甲、謝〇甲、曾〇〇、林〇乙、李〇乙、

蔡〇〇、陳〇乙、呂〇〇、吳〇〇、林〇丙、陳〇丙、江〇〇、李

〇丙、謝〇乙、張〇〇、楊〇〇、黃〇甲、黃〇乙、林〇丁、羅〇

〇、翟〇〇、湯〇〇、陳〇戊、錢〇〇、沈〇〇、王〇〇等30人為

西屯派出所警員，洪〇〇與陳〇丁則為第六分局協和派出所之副所

長、警員。其等於服巡邏勤務時有執行取締違規停車之職權，係依

法令服務於地方自治團體所屬機關，而具有法定職務權限之公務員。 

金〇〇等32人均明知員警取締違規停車時應如實舉發，若駕駛人不

在場時，執行人員應視違規事實，於違規停車逕行舉發逕舉單（俗

稱白單）上填寫違規車號、時間、地點及違規條款等資料，並將逕

舉單張貼或夾放於遭取締之汽、機車之明顯處標示之，再回派出所

交由交通警察大隊按取締之內容寄發「臺中市政府警察局舉發違反

道路交通管理事件通知單」（俗稱紅單）予違規車輛之車主。而遭

逕行舉發違規之車主或實際駕駛人等44名，或為警友會之成員、親

友，或與金〇〇、李〇甲等人關係友好，或為警界同仁，自民國107

年1月7日起至113年12月10日止之期間內收到白單後，請託金〇〇或

李〇甲等人處理，而金〇〇、李〇甲等31名員警，囿於人情關說請

託，竟均基於對主管事務圖前開車主或實際駕駛人之不法利益及行

使公務員登載不實公文書之犯意，分別以改單（例如逕將白單轉開

為紅單，且於違規行為人欄不實記載為「李〇甲」，將違規法條不
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實登載為罰鍰金額較低之「違規臨時停車」，並交由李〇甲繳納）

或銷單（委由開立白單之員警出具不實之職務報告，虛偽表示違規

照片電子檔已毀損、或記憶卡無法讀取、或採證照片遺失，而簽請

金〇〇核章以撤銷白單）等之方式處理罰單，使上開車主因而獲得

免除繳納罰鍰合計新臺幣3萬9,100元之不法利益。 

又沈〇〇本應依「臺中市政府警察局違規車輛逕行舉發標示單使用

及處理作業要點」之規定，自違反行為日即製開逕舉單日起25日內，

上傳白單，然因疏於上傳，且為規避處分，竟基於行使登載不實準

公文書之犯意，另覓32輛車之違規照片頂替逾期單號，而上傳至交

通智慧執法系統中，致不知情之審核人員無從辨明，而開立紅單，

足生損害於臺中市政府警察局及臺中市交通裁決處對於交通違規管

理之正確性。 

案係臺灣臺中地方檢察署指揮本署中部地區調查組、法務部調查局

中部地區機動工作站及內政部警政署政風室偵辦，並協請內政部警

政署保安警察第一總隊及第四總隊支援，經執行搜索及約詢相關人

員到案，嗣經檢察官偵查終結，認金〇〇等31人，分別涉犯貪污治

罪條例第6條第1項第4款之公務員對主管監督事務圖利及刑法第216、

第213條行使公務員登載不實公文書、第216條、第213條、第220條

第2項之行使公務員登載不實準公文書、第211條、第134條、第128

條第2項之假借職務上機會盜用公印文等罪嫌；沈〇〇另犯刑法第

216條、第213條、第220條第2項之行使公務員登載不實準公文書罪

嫌，依法提起公訴。 
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資通安全 

帳號入侵攻擊在2025年激增超過3倍 
 

■資料來源：文轉載自《資安人》 

 

資安業者 eSentire 發布的《2025 年度回顧與 2026 年威脅展望報

告》顯示，帳號入侵攻擊在 2025 年較前一年暴增 389%，占該公司

觀察到所有攻擊事件的 55%。 

 

根據 eSentire 威脅應變小組( TRU)觀察，憑證竊取在 2025 年占

所有惡意活動的 75%。其中三分之二用於帳號接管，另外三分之一

用於發動釣魚攻擊。而 Microsoft 365 帳號是主要攻擊目標。 

 

惡意軟體仍是重要威脅，占所有威脅的 25%，但較 2024 年下降了 

4 個百分點。 

釣魚即服務助長商業電郵入侵攻擊 

eSentire 服務的 2000 多家客戶，使用有效憑證發動電郵惡意攻擊

成為首要入侵途徑，占比從 2024 年37% 躍升至 2025 年55%。 

 

攻擊多數源自釣魚即服務(PHaaS)工具包，占帳號入侵事件63%。攻

擊者利用 Tycoon2FA、FlowerStorm 和 EvilProxy 等 PHaaS 服務執

行商業電郵入侵 (Business Email Compromise ， BEC)攻擊。 

 

這些工具包並非簡單的範本，而是功能完整且持續更新服務，專門

設計來繞過多因素驗證(MFA)等現代資安控制機制。PHaaS 工具廣泛

可得性與持續演進，助長了當前影響企業的帳號接管問題。 

 

儘管 BEC 攻擊在 2025 年占比不到 10%，較 2024 年下降 21 個百

分點，但 TRU 研究人員指出，它仍是企業面臨的主要威脅之一。 

 

報告指出，攻擊者的行動速度驚人。駭客在取得目標企業的登入憑
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證和工作階段權杖後，最快可在 14 分鐘內展開 BEC 攻擊。 

 

eSentire 報告的其他重要發現包括： 

• 結合電郵轟炸（Email Bombing）與 IT 技術支援冒充攻擊的資

安事件增加 14 倍，法律產業成為主要目標 

• ClickFix 誘餌攻擊激增 300%，占所有惡意軟體傳遞案例超過 

30% 

• 軟體產業在 2025 年經歷最多資安事件，較 2024 年增加 

15%；製造業年增 32% 居次；商業服務業較去年增加 8% 

• 營造業、旅宿業和法律產業的網路攻擊事件在 2025 年呈下降

趨勢 
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消費者保護 

  

網路賣酒是違法的! 

 

資料來源：行政院消費者保護會  
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反毒反詐 

 

新興毒品 包裝以假亂真 
 

資料來源：教育部防治學生藥物濫用資訊網  

別讓一口好奇，換來一生傷害。 

 



P11 

 

反毒反詐 

守護你的動滋劵! 

資料來源： 165全民防騙 Facebook 專頁  

  

 

拒絕私下交易，遠離詐騙陷阱。 
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洗錢防制 

非法賭博(含網路博弈) 
 

資料來源： 法務部調查局洗錢防制處網站 

 

案例一 

案情概述： 

C、L、H 及 W 於103年間共同發起、主持操縱及指揮數十家公司組成

之 H博弈集團，以 G平台等博弈網站招攬遍及大陸地區及東南亞國家

之站主，由站主招攬賭客，H博弈集團提供伺服器、博弈遊戲之設計

維護及賭金出入金服務，H 博弈集團使用境外公司帳戶按月向站主收

取線路費，再依賭客賭金獲利抽成，不法所得合計近新臺幣六百億

元。 

洗錢／資金移動手法： 

H 博弈集團假借提供境外公司資訊服務名義，以合法掩護非法方式將

不法所得匯回臺灣，並作為投資不動產及企業併購之用，如有資金

需求，亦由員工透過地下匯兌將境外不法所得兌換新臺幣現金，再

存入子公司帳戶或 C 等人私人帳戶供子公司營運週轉或私人花費。C

遭通緝逃亡期間，為隱匿賭博犯罪不法所得，以遠低於市價價格將

以境外不法所得購入之國內土地、房產所有權移轉予他人，更以每

部新臺幣10萬元價格，移轉10部市價新臺幣數百萬元至數千萬元不

等之高級名車產權予他人。 

相關法條： 

刑法第268條、洗錢防制法第2條、第14條、第15條及組織犯罪防制

條例第3條第1項。 

【參考案件來源：法務部調查局案件】 
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廉政宣導 

 

有關公職人員利益衝突迴避法第14條第1項但書 

第3款後段規定之解釋 
資料來源： 政風室 

 

按公職人員利益衝突迴避法（下稱本法）第14條第1項但書第3款後

段規定：「公職人員或其關係人，不得與公職人員服務或受其監督之

機關團體為補助、買賣、租賃、承攬或其他具有對價之交易行為。

但有下列情形之一者，不在此限：……三、……禁止其補助反不利

於公共利益且經補助法令主管機關核定同意之補助。」本法施行細

則第25條第3項規定：「補助法令主管機關依本法第14條第1項但書第

3款規定核定同意補助時，應即副知監察院。」然上開例外允許補助

之規定，在實務上屢遭補助法令機關浮濫使用，爰經法務部分別以

114年2月19日法廉字第11405000600號函及114年10月14日法廉字第

11405003790號函作成解釋，函釋重點略以： 

(一) 鑑於機關團體以公務資源補助特定對象，其背後多具有相當公

益目的，故非凡經補助機關團體依程序核定補助者，均得主張

本法第14條第1項但書第3款後段規定之適用，而應限於機關團

體於決定是否補助時已知悉受補助者為關係人，原應受本法第

14條第1項規定之限制，然考量政策任務需要，不予補助反不利

公共利益，經補助法令主管機關衡酌公益所需與本法限制關係

人補助之目的後核定同意補助，方屬適法。倘機關團體係事後

為協助關係人規避已違反本法第14條第1項規定之事實，方向監

察院主張補助為『禁止其補助反不利於公共利益』之情形，容

與本法第14條第1項但書第3款規定未符。 

(二) 倘「補助法令主管機關」就具體個案之審酌，經核明顯未符

「禁止其補助反不利於公共利益」之意旨；甚或經調查後發現，

有為規避違反本法第14條第1項規定，始以所謂符合公共利益充
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數；或核定同意補助所敘明之理由，顯無涉公共利益、論理矛

盾、違反經驗法則，或明顯為裁量濫用、恣意或考量不相關因

素等重大瑕疵，則應予以認定不符本法第14條第1項但書第3款

之要件，並依同法第18條第1項及第20條規定予以裁罰。 

綜上，機關核定符合公共利益補助之案例，不乏有補助聯誼性質或

育樂活動之舉，衡情已明顯逸脫公共利益補助之內。「禁止其補助反

不利於公共利益且經補助法令主管機關核定同意之補助」，應認屬極

端例外狀況，不得擅行屢屢引用。監察院對補助法令主管機關所敘

明「禁止其補助反不利於公共利益」之理由，非不得審查，如經監

察院認定實際用以補助有聯誼、育樂性質活動，將依法調查裁處。 
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廉政宣導 

 

節慶期間請同仁務必遵守廉政倫理規範 

拒收餽贈 落實登載 

 

資料來源： 政風室 

歲末年終將屆，節慶期間易生致贈禮物或飲宴應酬等情事，在此提

醒，倘遇與職務上有利害關係之個人、法人或團體饋贈財物或邀宴

應酬時，應依公務員廉政倫理規範規定辦理，除係屬下列公務員廉

政倫理規範第4點、第7點之但書例外情形外，應予拒絕，並落實知

會登錄程序；另外同仁如遇請託關說事件時，亦請依「行政院及所

屬機關機構請託關說登錄查察作業要點」或「公務員廉政倫理規範」

相關規定，落實辦理登錄程序，以保障自身權益。 

經濟部水利署自113年已將「廉政倫理規範簽報知會登錄表」採行電

子化，請同仁逕至公務雲/電子表單/表單使用/政風/廉政倫理事件

簽報單選項，點選新增表單即可登錄。 
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健康叮嚀 

學測考生注意!3種健康生活小叮嚀，考出好成績! 
 

資料來源：衛生福利部網站 
 

抒壓小叮嚀 

 規律作息要睡飽：考前規律作息不熬夜，就寢前避免使用 3C 產

品，並利用輕柔音樂及做些伸展運動幫助放鬆好入眠，每天至少

7至 8小時睡眠，充足睡眠可保體力與頭腦清醒。 

 適時運動好腦力：考前每天運動至少 30 分鐘，可做肩頸伸展等

動作，減緩久坐造成肩頸僵硬或酸痛之不適，適當運動亦可增進

腦力、注意力及學習動機，並可舒緩壓力。考生不要給自己太大

壓力，保持平常心才有最佳表現。 

飲食小叮嚀 

 健康飲食少油膩：考試當天一定要記得吃早餐，以提供足夠的能

量。多攝取蔬菜水果，三餐均衡定時，建議考試期間以蒸煮方式

為主，減少高油、高鹽、高糖及油炸等不易消化的食物，並避免

茶、咖啡等刺激物或平常沒有吃過的食物，減少腹瀉、腹脹等胃

腸不適情形。 

 補充水分保健康：適當白開水補充身體所需水分，並利用休息時

間如廁，建議不喝含糖及含咖啡因飲料，因糖會刺激胰島素快速

分泌，造成血糖與情緒不穩，且會降低飽足感而想要進食，影響

專注力；咖啡因具有利尿效果，考試期間若因尿意影響作答更是

得不償失。 

穿著小叮嚀   
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 適當穿著好舒適：注意考試當天天氣，若逢寒流，建議出門穿著

禦寒衣物，注意頭頸部及四肢末端的保暖：如穿戴帽子、口罩、

圍巾、手套及襪子，避免因寒冷而注意力無法集中，並以多層次

穿著（如洋蔥式穿法），方便隨著室內、外溫度變化來穿脫衣物，

以避免受寒著涼。 

祝福全國考生都能保有健康的身心、充足的體力、及清晰的頭腦，

於考試當天發揮最佳實力，考出好成績! 

 

 

 


