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圖說司法-1

參審陪審，有差嗎?

 資料來源：圖說司法網站
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公務員廉政倫理規範:

「二、本規範用詞，定義如下：

  （一）公務員：指適用公務員服務法之人員。

  （二）與其職務有利害關係：指個人、法人、團體或其他單位與本機關（構）或其所

屬機關（構）間，具有下列情形之一者：

        1.業務往來、指揮監督或費用補（獎）助等關係。

        2.正在尋求、進行或已訂立承攬、買賣或其他契約關係。

        3.其他因本機關（構）業務之決定、執行或不執行，將遭受有利或不利之影響。

  （三）正常社交禮俗標準：指一般人社交往來，市價不超過新臺幣三千元者。但同一年

度來自同一來源受贈財物以新臺幣一萬元為限。

  （四）公務禮儀：指基於公務需要，在國內（外）訪問、接待外賓、推動業務及溝通協

調時，依禮貌、慣例或習俗所為之活動。

  （五）請託關說：指其內容涉及本機關（構）或所屬機關（構）業務具體事項之決定、

執行或不執行，且因該事項之決定、執行或不執行致有違法或不當而影響特定權利義務

之虞。」
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圖說司法-2

國民法官!上工啦!

 資料來源:圖說司法網站
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廉政宣導-1

機關安全防護之具體做法 

 資料來源：內政部消防署網站

強化教育宣導 

欲落實機關安全防護，首要建立機關內所有員工「安危與共」之認知，並提

高其警覺觀念，因為「禍常起於所忽」，因此，機關應利用各種集會或文宣管

道，機會教育所屬，並針對相關危安案例，宣導正確安全共識，使每位員工都

能主動參與各項安全防護工作，以期發揮整體力量，杜絕危安事件之發生。 

充實防護設備 

完善之防護設備，能有效彌補機關人力不足之窘境，各機關應針對其環境特

性，充實各項防護措施，例如:裝設門禁管制系統，以避免閒雜人等任意進出；

安裝保全裝置，以防止機關設施遭竊。各防護器材與裝備，並應隨時保持正常

堪用狀態，適時維護與更新，以強化其防護功能。 

落實管制檢查 

安全警衛之設置，為機關之第一道安全防線，因此，應落實車輛與人員進

出之辨識管制措施，並對於機要處所執行機動巡查工作，以期弭患於未然。此

外，並應針對機關之安全狀況與特性，詳細擬訂計畫，實施各種定期與不定期

之安全檢查，避免安全防護之漏洞與死角。 

規劃應變演練 

定期召開安全防護會報，研議有關危害或破壞機關事件之預防事項，規劃編

組人力與物力，賦予各級主管與員工之安全維護責任，並事先模擬各種危害、

破壞、陳情、請願、滋擾，以及意外災害等緊急狀況，實施預防演練，以提升

員工處理危機事件之應變能力。 

結論 

機關安全防護執行成效之良窳，不僅攸關政府之整體形象與公務運作之順遂
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，更與機關內所有員工之安全息息相關，換言之，也唯有透過機關內全體員工

的共同努力，重視各項機關安全防護工作，方能防微杜漸，阻卻各種危害或破

壞情況發生。近來，政府機關之危安事件仍層出不窮，吾人應引以為鑑，秉持

「未雨綢繆」、「防患未然」之態度，落實各項防護作為，以有效確保機關之

安全。  

●最新揭弊多元管道PART1●

1.書面檢舉:檢舉專用郵政信箱為「10099國史館郵局第153號信箱」

2.網頁填報方式:請參見廉政署首頁/檢舉和申請專區/檢舉管道。

3.傳真檢舉方式:專線為「02-2381-1234」
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廉政宣導-2

公務機密維護宣導-機關宣導資料連結原始檔，致洩漏民眾個資

 資料來源:新北市政府政風處網站

一、案情摘要

某機關進行學術業務交流時，主講人A利用EXCEL樞紐分析功能製成去個人資

料識別化之分析圖表，並將該圖放置於講義中宣講，惟該趨勢分析圖表內含有

個案之個資原始檔連結。直至接獲相關單位通報後，A員方得知此舉已洩漏個人

資料，經考績會決議核予申誡1次處分。

二、涉及法規

個人資料保護法第4條、第16條、第28條、第41條。

三、改進措施及建議作法

(一)加強員工法令觀念，持有公務資料應妥慎處理。 

(二)未列密件但涉及個人隱私或個人資料，應確實維護管理資料之運用。

(三)進行簡報宣講時，PTT檔案應轉換成以PDF格式儲存及提供。
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資通安全-1

執法機關建立加密通訊平台ANOM，逮捕800名犯罪者
 資料來源:行政院資通安全會報技術服務中心

鑒於網路犯罪集團常使用加密電話或加密通訊平台互相聯繫並從事不法行為

，美國聯邦調查局(Federal Bureau of Investigation, FBI)與澳洲聯邦警察

(Australian Federal Police, AFP)合作，於2019年建立加密通訊平台ANOM，

誘使犯罪集團加入，歷經長達18個月之資料蒐集，近期聯合歐洲刑警組織(Eur

opol)與其他16個國家，一舉突破全球犯罪集團，總計逮捕800名犯罪者。此一

執法行動稱為Trojan Shield，堪稱全球迄今最大且最複雜之執法行動。

執法機關發現，絕大多數犯罪集團皆使用加密手機與加密通訊平台從事犯罪

行為。針對前者，若警方取得加密手機，犯罪者可自遠端刪除手機數據資料；

針對後者，若警方查獲並破壞某一加密通訊平台，犯罪集團即轉向使用其他加

密通訊平台進行聯繫。因此FBI與AFP決定偽裝成其中一份子，於2019年建立加

密通訊平台ANOM，同時提供加密手機，誘使犯罪集團加入，最後成功吸引全球

300個犯罪集團加入，不僅購買1.2萬支加密手機，更使用加密通訊平台ANOM進

行通訊。

歷經長達18個月之埋伏，執法機關總計截獲2,700萬個訊息，內容包括如何

藏匿或運送毒品、洗錢方式及各種暴力威脅等。近期聯合全球執法機關發動襲

擊，於16個國家逮捕逾800名犯罪者，日後將持續採取行動。
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資通安全-2

漫談後疫情時代之駭客攻擊趨勢

 資料來源：清流雙月刊 2021 5月號

 華梵大學特聘教授-朱惠中

全球疫情解封日已逐漸倒數，後疫情時代資安布局宜盡早開始。本文彙編

FIREEyee、Check Point、TechRepublic、SANS、趨勢科技、安碁資訊、iThome等公

司整理之駭客攻擊趨勢，下期續提出因應對策。

以COVID-19疫苗為誘餌的網路釣魚活動

依Palalto Network公司於今年3月24日報告指出，自2020年初以來，研究人

員已觀察到與新冠疫情相關鏈接的釣魚URL有69,950個。由於新冠肺炎疫情仍未

停歇，網路釣魚活動繼續偏向疫苗開發或各國新增限制措施的消息；有意竊取

疫苗資訊的網路犯罪者也將持續鎖定開發疫苗公司作為攻擊目標。另針對以新

冠疫情為主題所設計的網路釣魚網頁，這些攻擊大多為竊取用戶的商業憑證:例

如，Microsoft、Webmail、Outlook等，其中，Microsoft登錄頁面佔23%。其

次發現自2021年2月以來，與新冠疫情相關的Google搜索和URL大量增加，亦發

現網路駭客正在從這些發展趨勢竊取個資。此趨勢又可分為三階段:

一、在疫情大流初期(即2020年3月始)，網路攻擊者著重在「新冠疫情測試劑

盒」與「個人防護設備(PPE)」等領域。例如當時《紐約時報》報導美國新冠

疫情測試工具嚴重不足，研究人員發現該期間與檢測工具相關之網路釣魚攻擊

大幅增加，很多都是網上購物詐騙的形式出現，如設置偽造的Microsoft 

Sharepoint登錄網頁等。

二、接下來重點轉移到政府的經濟刺激與救濟計畫上(2020年4月到7月)。2020

年4月起，美國國稅局開始向個人發放1,200美元，同時「薪資保護計畫」(PPP

)付諸實施，這導致了網路釣魚攻擊的迅速猛增。駭客設置偽造之美國貿易委
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員會網站，冒充該會承諾為每個人提供高達5,800美元的臨時救濟基金，當用戶

點擊「啟動驗證程序」按鈕後，會被重新導定某份表單，用戶憑證、社會安全

號碼(SSN)和駕照號碼因而被竊取。

三、近期(2020年秋末)則再次轉向疫苗的推出。由於攻擊者不間斷地留意最新

趨勢且屢屢創建新的網路釣魚手法，故網路安全防禦亦應同步調整與精進。令

駭客會迅速將新發現的漏洞轉化為攻擊武器，讓管理者難以即時修補。例如駭

客利用仿造的輝瑞和BioNTech等品牌的網站，來進行以Covid-19為主題的網路

釣魚攻擊，釣魚網頁要求用戶使用Office 365憑證登錄，以進行疫苗註冊。此

釣魚網站使用了一種越來越普遍的技術，即客戶端偽裝(Client-Side Cloaking

)-該網站並沒有立即跳出意圖竊取用戶個資之表單，而是先要求用戶點擊「登

錄」按鈕，以避開網路釣魚探測器。

鑑於新冠疫情仍為全球民眾關注議題，針對藥品和醫療公司之網路釣魚活動

已不限美國，在世界各地亦普遍發生。文章指出，與藥房和醫院相關的網路釣

魚攻擊呈倍數增加，例如魁北克最大製藥企業Pharmascience、孟買的全球藥

品製造商Glenmark Pharmaceuticals、以及上海為基地的醫藥研發公司Junshi

 Biosiences等公司均已淪為被攻擊的對象。

供應鏈攻擊與委外管理

近年來，供應鏈攻擊手法越來越普遍，此類攻擊主要衝擊到被授權能存取系

統和資料的委外廠商，故其不僅透過軟體供應鏈入侵，更是藉由委外廠商或合

作廠商來進行滲透行為。由於與過往相比，有更多的供應商和服務商能接觸到

政府與企業的敏感數據，因此，此類攻擊類型被視為2021年持續要留意的焦點

。

從另一面向來看，供應鏈攻擊是一種以軟體開發人員或供應商為目標的新型

態威脅與攻擊，其目標是要存取來源代碼、建置處理程序，或藉由具威脅的、

新興的、感染合法的應用程序散布惡意程式碼來干擾機制。

若疫情未能衰減，在家工作或遠距教學成為日後主流，人類生活模式，將全
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然在線上進行，5G布建就是達成上述需求的最佳解決方案。然在高速連網的環

境下，駭客更易於從某企業網路跳到其他企業網路，家用網路亦將成為歹徒的

攻擊跳板；挾持家用電腦或藉由網路其他裝置，最終害入企業內網。此類供應

鏈攻擊還會波及下流廠商、需遠端存取企業機密或關鍵資訊的員工，進而讓人

資、業務與技術支援等機敏資料，都將被駭客所竊取。

此外，遠端駭客在網路上的攻擊將轉以路由器為攻擊目標，入侵家用路由器

將成為駭客的最新服務模式，繼而販售家用網路的存取權限，這種存取服務未

來將成為駭客賺錢的商業模。駭客將長期掌控裝置，將一些高價值目標(如高階

主管或系統管理員)的家用網路存取權限賣給不法者；未來歹徒鎖定的最終目標

，是已將資訊技術(IT)和營運技術(OT)網路整合的企業，網路犯罪將以藉銷售

OT網路的存取權限營利為主要業務。

綜觀這幾年發生的供應鏈攻擊事件，我們可以發現企業若要做好相關的防護

，必須重新思考對於各種委外服務的要求，亦即遵《資安管理法》第4、9條規

定，將委外廠商與其合作廠商納入ISMS的導入範疇，以降低在家工作的風險及

支援遠距上班的資安作為。

列舉近年間之供應鏈攻擊實例:

一、常用的工具軟體被駭客駭入，成為滲透企業的新利器，如「CCleaner」。

二、2018年，台積電因新機臺安裝軟體爆發電腦病毒感染事件，導致產線停擺

，加上橫向移動(Lateral Movement)影響，造成台積電多家晶圓廠傳出產線當

機，讓該公司遭受數十億元損失。調查事故發生原因，係該公司既有機臺未有

修補安全漏洞，在新設備連入內部網路前，亦未照SOP要求實施掃描病毒的程

序，相關網路(IT與OT)並未參考PURDUE參考模式作分層隔離，都是主因。

三、2018年媒體揭露，大陸間諜透過美國科技的供應鏈，已經滲透到亞馬遜、

蘋果等近30間美國企業，原因就出在這些公司採用的Supermicro伺服器主機板

，被置入不明晶片。

總而言之，這幾年發生的供應鏈攻擊事件，委外廠商均扮演相當核心的腳色
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，故委外廠商選任時，務必須落實監督(稽核)機制。

遠距工作與線上教學的弱點

彙整相關資料，臚列遠距工作與線上教學弱點如次:

一、不安全的設備。

二、亦情導致駭客行為增加。

三、駭客大力攻擊VPN與RDP，以及遠端桌面的攻擊。

四、作業過度依賴雲端工具。

五、缺乏培訓新的客戶，更無法說明安全性相關議題。

六、雲端代管系統遭未授權存取。

七、更容易接觸釣魚郵件與惡意網站。

八、公務與私務使用相同的帳密。

九、大量使用未經驗證的資訊工具。

十、缺乏遠距工作政策。

勒索軟體發展與防護實務

安克諾斯(Acronis)最新網路威脅報告示警，2020年的網路攻擊有一半是勒

索軟體，不僅透過檔案加密勒索贖金，甚至在加密前就先取機敏資料，威脅不

付款就公開資料，故今年網路攻擊威脅從過去「資料加密」升級至「資料洩漏

」，特別是對製造業之勒索；須從管理面來規劃防範勒索軟體的備份作業之標準
作業程序。

重點彙整

一、由於新冠肺炎疫情仍未停歇，網路釣魚活動將繼續利用疫苗開發或各國新

增限制措施的消息；有意竊取疫苗資訊的網路犯罪分子或國家也將持續鎖定開

發疫苗的製藥公司作為攻擊目標。

二、在全球各級學校大幅採用電子教學平臺後，統計資料顯示遭遇網路攻擊數

量已明顯增加。未來，預期網路攻擊將繼續干擾遠距學習的進行。

三、2020年第三季起，雙重勒索攻擊急遽增加，駭客先竊取企業大量敏感資料

，再對受害企業的資料庫進行加密(據報導，暗網上可購買超過4,000個資料庫
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的存取密碼)。攻擊者威脅若不支付贖金，將就所竊取的資料公諸於眾(例如，

在銷售收據上加印該公司已被勒索軟體入侵等訊息)，造成企業難以拒絕駭客

的要求。其中，醫院將是最容易遭到雙重勒索攻擊的目標之一。

四、「水可以載舟，亦可覆舟」，5G將打造一個萬物互聯的高速世界，卻也為

犯罪份子和駭客提供了更多攻擊機會，如電子醫療裝置可監測使用者的健康狀

況、聯網汽車服務能掌握使用者的移動路徑、智慧城市應用則會記錄使用者的

生活方式等。因此，5G時代中的大量資料，若遭洩漏、竊盜和竄改，後果將難

以想像。資安管理者尤應注意許多資料可能繞過公司網路及其安全控制的情形

。

五、手機應用程式有權廣泛存取聯絡人資料及訊息，因此個人資訊的洩漏問題

已遠超出我們的想像。例如，追蹤新冠接觸者足跡的App就包含個資外洩的隱

私問題。另外，竊取使用者銀行憑證或啟動廣告點擊詐欺的惡意軟體更已成為

手機用戶日益嚴重的威脅。

公務員廉政倫理規範:

「五、公務員遇有受贈財物情事，應依下列程序處理：

  （一）與其職務有利害關係者所為之餽贈，除前點但書規定之情形外，應予拒絕或退

還，並簽報其長官及知會政風機構；無法退還時，應於受贈之日起三日內，交政風機構

處理。

  （二）除親屬或經常交往朋友外，與其無職務上利害關係者所為之餽贈，市價超過正常

社交禮俗標準時，應於受贈之日起三日內，簽報其長官，必要時並知會政風機構。

    各機關（構）之政風機構應視受贈財物之性質及價值，提出付費收受、歸公、轉贈慈

善機構或其他適當建議，簽報機關首長核定後執行。」
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消費保護-1 

請MITSUBISHI OUTLANDER PHEV及ECLIPSE CROSS

車型之車主回廠檢修 

 資料來源：行政院消費者保護會網站

行政院消費者保護處（以下簡稱行政院消保處）接獲交通部通報，華菱汽車

股份有限公司（以下簡稱華菱汽車公司）進口的MITSUBISHI OUTLANDER PHEV及

ECLIPSE CROSS車型，因主動式智慧煞車輔助系統軟體瑕疵，自本(110)年6月

6日起召回檢修。行政院消保處呼籲該些車主儘速就近向各地區中華三菱汽車

服務廠預約回廠檢修，以確保行車安全。

這次車輛召回計畫的資訊如下：

一、召回範圍：

2016年至2021年進口的OUTLANDER PHEV車型；2017年至2021年進口的ECL

IPSE CROSS車型。共須召回5,611輛。

二、召回原因：

因主動式智慧煞車輔助系統軟體不適當，可能偶發識別上的錯誤判斷，而發

出煞車提醒音。最嚴重情況下，會產生極短時間的輔助煞車並亮起煞車燈，導

致後車驚嚇或緊急煞車，若後方車輛未保持安全行車距離，恐有影響行車安全

疑慮。

三、召回改正措施：

召回的車輛應儘速回廠更新主動式智慧煞車輔助系統軟體，工作時間約0.3

小時。華菱汽車公司已於本年6月4日寄發掛號信件，通知受影響的車主回廠檢

修。

行政院消保處表示，消費者如對本案車輛召回有相關問題，可撥打華菱汽車

公司免付費電話0800-030-580洽詢。此外，財團法人車輛安全審驗中心建置的
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「車輛安全資訊網」（https://www.car-safety.org.tw），提供國內、外各

車廠的瑕疵車輛召回資訊，消費者如有需要，亦可進入該網站查詢。 

●最新揭弊多元管道PART2●

１．現場檢舉:於上班日日間(08:30-17:30)至廉政署各地區調查組檢舉，均有執勤人員

受理！

２．電話檢舉：設置「０８００」檢舉專線，電話為「0800-286-586」（0800－你爆料－

我爆料)。
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消費保護-2

選購服飾精品常發生之糾紛

 資料來源：新北市政府法制局網站

服裝設計不當、品質不良

一、問題之發生：

秋月向Ａ名店購買進口的名牌白色西裝上衣，只穿過兩次，經送洗衣店清洗

，竟因西裝的黑色皮飾不耐洗濯而染色至白色部分。經洗衣店送至服飾品質促

進協會鑑定，結果認定是因國外製造廠商設計不當、品質不良所致。

當秋月要求Ａ名店賠償時，Ａ名店負責人竟表示：該店將西裝出賣給秋月時

，衣服是完好無缺的，而西裝送洗後出問題，怎可要求該店賠償？然而，洗衣

店卻表示，經鑑定結果， 是西裝製造上的缺失造成秋月的損害，且依國外報

告，此款衣服以往也曾因洗濯移染而產生糾紛，自不得要求該店賠償。

二、法律之規定：

依消費者保護法第九條規定，輸入商品或服務的企業經營者，視為該商品的

設計、生產、製造者或服務的提供者，應負同法第七條所規定的製造者責任。

本件Ａ名店進口此款名牌西裝上衣，加以銷售，依上開規定，視為該西裝上衣

的設計、製造者，應負製造者責任。從而，Ａ精品名店須賠償秋月的損害，因

秋月已穿過該件西裝上衣，衣服應予折價，故不得請求全額賠償。此外，洗衣

店既係專業洗濯業者，應具有專業資訊，即應知悉此款西裝上衣清洗時，會產

生黑色皮飾移染的現象，竟疏於注意曾有先例的專業資訊，亦應負部分責任。

三、因應之道：

消費者購買精品、服飾前，宜多充實基本的選購常識，才能督促廠商改善設

計不當、品質不良的商品。外國進口的名牌服飾，未必就能保證品質，因此消

費者不要迷戀名牌，以免得不償失。

服裝標示不清：

                                                                                             24



一、問題之發生：

秋月向Ｂ商店購買由Ａ公司自美國進口的金色亮片套裝，沒想到穿第一次後

，將衣服掛在衣櫥裡，隔不久再穿時，卻發現領口、袖口都已褪色。秋月找Ｂ

精品店理論，哪知Ｂ店負責人竟以衣服售出超過三天為由，拒絕退換，經秋月

再三爭取，店家始勉強答應賠償新台幣五百元，並表示該店僅負責銷售，衣料

部分一概不負責任云云。

經濟部商業司於民國八十三年七月正式實施「中華民國服飾標示基準」，規

定服飾應標示：製造商、進口商的名稱、地址、生產國別、尺寸、纖維成分、

洗燙處理方法等事項。本件衣服為美國製品，但標示上並無進口商的名稱、地

址，可謂標示不清。

二、法律之規定：

本件套裝尚未送洗，領口、袖口吸汗部位即已褪色，應屬製造商染整、加工

不當所致。依消費者保護法第八條規定，從事經銷的廠商（本件為B商店）就

商品或服務所發生的損害，應與設計、生產、製造商品或提供服務的廠商連帶

負賠償責任。同法第九條規定，輸入商品或服務的廠商（本件為A公司），視

為該商品的設計、生產、製造者，或服務的提供者，應負第七條的製造商責任

。因此，進口商Ａ公司與經銷商Ｂ廠商應對秋月負連帶責任，即B商店應同意

秋月退貨或賠償秋月的損害。

依消費者保護法第二十五條規定，廠商應依商品標示與等法令為商品或服務

之標示（第一項）。進口的服飾，應附中文標示及說明書，其內容不得較原產

地的標示及說明書簡略（第二項）。商品在原產地附有警告標示者，進口商也

應加以標示（第三項）。本件廠商未依規定標示，顯然違反消保法之規定。

三、因應之道：

消費者在選購服飾時，宜選擇標示完整的衣物，如此，除可依標示洗滌、保

養服飾外， 萬一服飾有瑕疵，亦可依標示請求進口商與零售商店負連帶責任

，消費權益較能獲得保障。
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保證書應蓋店章

一、問題之發生：

夏荷花費新台幣三十萬元，向名牌專賣店購買鑽戒一只，回家後發現鑽戒有

瑕疵，趕緊拿出保證書查看，其上計載：「保固一年，各家連鎖專賣店及經銷

商皆可提供服務」，於是將鑽戒拿到專賣店打算更換，沒想到商家竟稱保證書

沒有蓋經銷商的店章，無法更換新品，要求夏荷提出送貨單，才願意更換。因

夏荷沒有保留送貨單，因此商家拒絕她退貨。

夏荷提出信用卡簽帳單及未蓋店章的保證書作為購買證明，精品專賣店仍拒

絕更換新品。夏荷認為因店員疏忽，以致保證書未蓋店章，專賣店竟因此拒絕

換貨，顯無道理，乃向消保團體申訴。經消保團體接洽結果，鑽戒公司表示，

以往曾有消費者拿舊品或其他商店的瑕疵品向該公司更換新品，公司為了公平

起見，所以要求顧客必須提出電腦送貨單才可更換新品。本件因公司有查到送

貨單存根，因此同意更換新鑽戒。

二、法律之規定：

依消費者保護法第二十五條規定，廠商對消費者保證商品品質時，應出具保

證書，該保證書須記載商品名稱、種類、數量、保證內容、保證期間、製造商

的名稱、地址、經銷商的名稱、地址、交易日期等。因此，夏荷既已提供信用

卡付款證明、保證書，就可要求廠商履行保證書的內容（更換新品）。

三、因應之道：

消費者在購買物品（尤其是精品）時，最好保存購買證明（例如發票、收據

、信用卡簽帳單、交貨明細單）、保證書等資料，並注意保證書有無蓋經銷商

或專賣店的店章，以便商品有瑕疵時，得以順利更換新品。
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反毒反詐-1

吹「氣球」也會傷身？！淺談笑氣的危害

 資料來源：臺北市政府毒品危害防制中心

［案例討論］

佩琪(假名)是一名17歲的女高中生，有一次在朋友的聚會上，朋友邀請她使

用一種「汽球」的不明氣體。佩琪試過以後，覺得汽球的味道甜甜的，會有放

鬆的感覺，但效果經過幾分鐘之後就會消失。之後佩琪越來越習慣吸食汽球，

甚至會自己叫一整個鋼瓶回家使用，每天最多曾經用到1~2個鋼瓶的量。就這

樣大量使用了兩個月，佩琪覺得情緒不穩定，容易焦慮，而且思考反應變的比

較遲鈍。有一天佩琪起床後，突然覺得手腳麻木，而且四肢無法動彈，嚇得趕

緊請家人帶她到醫院。不但手腳出不了力，佩琪擔心自己是不是癱瘓了！

到了醫院，醫師發現她血中的維生素B12的量偏低，脊椎的影像學檢查也有

異常的發現。在給予維生素B12治療，佩琪住院治療並且接受B12補充以及支持

性治療，大概1個月之後，佩琪的四肢力量慢慢恢復了。醫師告訴她的家人，

佩琪的狀況很有可能是笑氣引起的神經病變，幸好及早給予適當的治療，否則

有可能會無法恢復。

［討論］

氧化亞氮（N2O; nitrous oxide）就是俗稱的笑氣（laughing gas），它是

一種吸入性的麻醉氣體，較常使用在牙科的手術上。笑氣的作用快速，約半分

鐘即達作用高峰，持續數分鐘即消失。吸食後，會有頭重腳輕、漂浮感、欣快

感、身體麻木感，有些人甚至會無法控制地大笑，因而名為笑氣，從19世紀開

始就有娛樂性使用笑氣的記載。有些使用者在使用過後，可能出現低血壓、呼

吸困難、胸悶、心臟缺血、嗜睡、記憶力喪失、耳鳴、失禁、焦慮、憂鬱、幻

聽、被害妄想、心理依賴、意識不清、昏厥，甚至有生命危險。

一般在醫療上使用笑氣時，使用的濃度較低，也會加入適量的氧氣，以避免
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缺氧的危險，因此使用上相對安全。但娛樂性的笑氣使用者則不會混入氧氣，

對身體潛在的危害性較高。因其無色無味，也容易在不知不覺中使用過量。

笑氣的危害主要分為急性及慢性兩種，急性中毒的症狀主要來自缺氧的效應

，或是不純的笑氣（可能含有一氧化氮或二氧化氮）所導致的變性血紅素症及

化學性肺炎等。若長期使用，因笑氣對維生素B12的鈷原子產生不可逆的氧化反

應，使其失去活性，進而造成維生素B12缺乏之血液（如惡性貧血、顆粒球缺乏

造成的感染）及神經系統病變。常見的神經症狀包含肢體無力、步態不穩、感

覺異常(paresthesia)、本體感覺受損、反射降低等等，若不立即接受維他命B

12之補充療法，有可能造成永久不可逆的神經損傷。也有研究指出，女性牙醫

助理長期暴露在笑氣中，會增加流產及不孕的風險。若與酒精或其他成癮物質

併用，也可能影響血壓、心跳、意識狀態，增加身體危害。

笑氣目前雖然並未被列為毒品管制，但衛福部將其納入「醫用氣體」藥品管

理，濫用者可能違反社會秩序維護法，販賣未經核准醫用氣體者則為反藥事法

之規定，皆有相關之罰則。若因使用而出現上述之身體不適，仍需盡快就醫以

免造成無法挽回之身體傷害。反言之，醫用氣體的加強管理，也應是笑氣濫用

防制的一環。青少年朋友常因為新奇、好玩、或覺得「這不是毒品」吧，而對

於笑氣的成癮性與危害有所低估，這是未來的物質濫用防治與衛教更需要加強

之處。 
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反毒反詐-2

唯有選擇合法管道，保護好自己的財產!
 資料來源：內政部警政署165全民防騙網

近日有媒體報導有不肖人士冒用合法金融機構或財經專家學者之名義成立詐

騙群組，誘騙投資人進行投資。

金管會提醒，如有證券投資顧問或委託專家代客操作進行投資管理之需求，

應委託依法得經營特許業務之業者辦理，保障財產安全‼

「投資沒有穩賺不賠的事，只有多一點小心與謹慎!」。

如有相關疑問，可查詢金管會及投信投顧公會網站(https://reurl.cc/

a953KZ)。

圖1(資料來源:內政部警政署165全民防騙網)
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洗錢防制-1

胡○○涉嫌違反期貨交易法案

資料來源：洗錢防制法案例第七輯

一、案件來源

本局於102年4月間受理金融情資分析後發現：

涉及日前某汽油炸彈案之嫌疑人胡○○，於案發同日在期貨公司下單放空摩

根台股指數期貨（下稱摩台指）500口，交易型態異於平常。

二、涉案人

胡○○等人。

三、涉案情形

胡○○為B事務所之主持律師，曾因他案遭檢察官偵查，並提起公訴，遂對

現狀心生不滿，進而埋怨現實社會大部分財富為少數企業家所掌握，資源嚴重

分配不均；又因其過往律師執業經驗，對於股票及期貨等投資事務相當熟稔，

遂起意對社會製造大規模災難，除可滿足其報復心理，另能藉此影響我國股票

集中交易市場（即臺灣證券交易所）加權指數，其即得趁機透過反向投資操作

而從中謀利。

102年3月間，胡○○向甲期貨公司申請開立期貨帳戶，同時陸續賣出原持

有之股票，並將所得股款1,000餘萬元存入甲期貨公司之虛擬金融帳戶，作為

後續期貨交易所需之保證金。102年4月12日，胡○○放置爆裂物於高鐵車廂等

地後，即以網路下單方式放空500口摩台指，同日下午再親赴A銀行，辦理新增

一組設於乙國C銀行之本人帳戶為約定轉帳帳戶，胡○○企圖藉此將交易摩台

指所獲得高額獲利，於海外透過網路銀行轉入乙國C銀行帳戶內。完成約定轉

帳帳戶設定後，胡○○即前往桃園國際機場搭乘班機前往澳門，再進入中國大

陸地區逃逸。

102 年4 月14日凌晨，大陸地區警方於珠海發現胡○○，並於同年月16日

                                                                                             30



將胡○○交予我國警方承辦人員押解返台。

四、可疑洗錢表徵

電視、報章雜誌或網際網路等媒體報導之特殊重大案件，該涉案人在證券期

貨商處從事交易者。

五、起訴情形

臺灣新北地方法院檢察署於102年6月間，以胡○○涉嫌違反期貨交易法等

案件提起公訴。

六、經驗參考

1、胡○○係對自身遭遇及社會現狀不滿而放置爆裂物，並欲藉此影響期貨交易

價格賺取不法利得，甲公司於新聞媒體得知涉嫌人係該公司客戶並適時申報，

有助釐清胡○○犯罪動機。

2、金融機構應注意重大犯罪相關新聞，若案關人士亦為客戶，且交易內容疑有

異常，應主動申報疑似洗錢交易報告。

   

圖2(資料來源:洗錢防制法第七輯)
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洗錢防制-2

林○○等涉嫌背信案

資料來源:洗錢防制法第七輯

一、案件來源

本局於104年9月間受理金融情資分析後發現：

A銀行外國客戶甲公司帳戶，忽然經常匯款至B銀行香港分行林○○個人帳

戶，作為採購面板貿易佣金，交易金額達上千萬元。另甲公司帳戶內資金主要

來源為相關戶乙公司，惟甲公司帳戶內部分資金去向為乙公司他行帳戶，交易

模式迂迴，型態似有異常。

二、涉案人

丙公司員工林○○、楊○○等人。

三、涉案情形

林○○自98年起，擔任股票上市公司丙公司○○事業三處之業務經理，104

年間升任該處處長，職司丙公司中小尺寸面板產品銷售業務；楊○○自100年

起擔任丙公司○○事業三處處長，104年間升任○○業務第一總處之總處長，

係林○○直屬上司。

103年起，林○○及楊○○為牟取私人不法利益，由楊○○先向採購商乙公

司負責人呂○○索求回扣，經呂○○應允支付回扣後，林○○、楊○○即刻意

降低丙公司售予乙公司貨品之價格，使乙公司從中獲取高額利潤，呂○○再按

季或不定期，使用呂○○掌控之甲公司設於A銀行帳戶，將交易所得利潤之4成

至5成不等之回扣款項匯予林○○在B銀行香港分行設立之個人帳戶，林○○再

將回扣款項，以現金、匯款等方式朋分予楊○○。總計林○○及楊○○分別收

取回扣約1,700餘萬元及1,200餘萬元。

四、洗錢手法

其他有疑似洗錢交易情形者。
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五、裁罰情形

臺灣新北地方法院檢察署於106年4月間，以林○○、楊○○等人涉嫌背信

罪提起公訴。

六、經驗參考

1、利用境外帳戶收付款項係隱匿不法所得之主要犯罪手法之一，故發現大額

跨境交易時，應瞭解交易目的，並請客戶儘量提供相關證明文件。

2、上市櫃公司若發生利用職權收取回扣等不法利益情事，對投資大眾權益影

響甚鉅，金融機構發現相關背景客戶有異常交易行為時，宜妥善瞭解並進行查

核。

圖3(資料來源:洗錢防制法第七輯)
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健康叮嚀

飲食減碳新時尚 愛自己也愛地球
 資料來源:衛生福利部國民健康署-健康九九網站

 作者:台灣國際生命科學會秘書長、台灣營養基金會副執行長 周怡姿

4月22日是地球日，大家腦海裡的這顆藍色星球正受極端氣候所苦，去年的

台灣，幾乎已經沒有冬天了，今年的乾旱缺水，生活上的不方便讓大家更有感

了!

除了淨灘、節能、少製造垃圾之外，我們還能用甚麼方式來愛地球呢?答案

就在每天三餐的餐盤— 選擇「低碳飲食」來友善地球！

這裡所說的具有環保時尚觀念的「低碳飲食」，並非指低碳水化合物(低醣

類)的飲食型態，而是指盡量減少飲食中食物從生產、運輸、加工、烹調食用到

廢棄的溫室氣體排放」。實踐低碳飲食的作法包括選擇在地、當季食材，強調

以食物的原態入菜；餐盤上的六大類食物，也多挑選和使用那些生長週期短、

所需資源投入較少的食材和食物，組成低碳概念的飲食。

選擇「植物性食物為主」的飲食  為地球降溫

根據聯合國報告，2025年全球人口將逼近百億，陸地大小不變，人口增多再

上氣候變遷，只剩下一點點空間飼牧和耕種，我們該如何餵飽這麼多的人呢？

來自16國家的科學家組成的國際刺胳針委員會「EAT-Lancet」委員會提出「植

物性食物為主的飲食」(Plant-based diet) 概念，鼓勵大家改變飲食習慣「

愛地球護健康」。

因為科學家們發現，紅肉（特別是牛肉）的消費帶來的高碳排放，對環境不

友善。牛肉不僅擁有最低的飼料轉換率（平均需要耗費8公斤的飼料，才能換

來1公斤的牛肉食品），而且生產過程的溫室氣體排放量更是肉類食品之冠，遠

大於居次的羊肉以及其他肉品和蛋白質類食物。

養殖、栽種、生產各種食物排放的溫室氣體有所不同，富含蛋白質營養的食

物如，魚、禽肉、乳製品、蛋和豆類的排碳量都比紅肉低。無庸置疑的，蔬果
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、穀物、堅果和豆類氣體的排放量對環境最友善。

所以，如果人們聽從EAT-Lancet 委員會的建議，在日常飲食中，限制紅肉

攝取，改選蛋、奶、禽肉和魚肉等來食用，或全面採用植物為主的飲食，以植

物性蛋白質食物(豆類和豆製品)為優先，食用不精製的穀類、蔬果足量，透過

這樣消費方式改變糧食的生產和供應，力行降低糧食損失和浪費，才可維護未

來全球百億人口糧食系統的充足。

健康身體 是友善地球的愛心回報

在對地球友善的同時，這樣以「植物性食物為主的飲食」也正友善著自己的

身體和腸胃道。根據研究顯示，多攝取植物性食物的人，罹患心血管疾病及中

風的風險明顯較低。也能一舉矯正國人健康行為危險因子中最令專家們頭痛的

蔬果攝取不足的問題；國人飲食過度精緻、成人每日攝取3蔬2果的達成比例不

到15%，這與國人居高不下的代謝症候群和大腸癌罹患率脫離不了關係。

透過低碳飲食的提倡，多食全榖物、足量蔬果提供豐富的維生素、礦物質及

膳食纖維和具有生物效應的植化素，不但能幫助腸道健康、營養均衡，更帶來

身心的愉悅。

食在好當令 兼顧低碳和均衡

台灣得天獨厚，物產富饒，四季都有時令的優質食材，最有本錢吃出低碳飲

食的精彩和美味。

選擇當令在地的食材，能縮短食物里程、降低交通運輸的碳排放量和食物儲

藏的能源。盛產期的食材取得容易，味美價廉，且有豐富的營養價值。

這麼新鮮美味的食材該怎麼搭配才能吃出均衡的營養呢? 飲食應按照「每日

飲食指南」，均衡攝取六大類食物 (全榖雜糧類、豆魚蛋肉類、乳品類、蔬菜

類、水果類、油脂與堅果種子類) ，特別注意應吃到足夠量的蔬菜、水果、全

穀、豆類、堅果種子及乳製品。並在每類食物的選擇上，力求變化，做到多樣

的選擇。

結語
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友善地球，從低碳飲食做起，一週一日蔬食環保餐，天天3蔬2果增健康。選

取低碳食材時，把握吃在地、食當令、原態食材、種類多樣，就能做到愛地球

增健康！

低碳愛地球 環保綠生活

一、響應「植物性食物為主的飲食」。

二、選擇當季食材。

三、選擇國產、在地食材。

四、選擇精簡包裝、少加工的食材。

五、購買適當份量、避免食物浪費。

六、少開車購物。

七、盡量減少製造垃圾。
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旅遊資訊

國定古蹟臺南地方法院 「西洋歷史建築式樣」的典範
 資料來源 :清流雙月刊 2021  5月號

 導遊 -王新偉

臺南地方法院舊址，是一座巴洛克式繁複豪華風格的西洋歷史式樣建築，與

臺北的「總統府」和「國立臺灣博物館」並列為日治時期的臺灣三大經典建築

。

臺灣司法發展的脈絡時空

法院一向給人威嚴神秘和不可親近之感，從小「遵紀守法」的教育更讓一般

百姓對進出法院諱莫如深。但由東西方歷史可鑑，一個法治國家的民主化與現

代化成就，正是國家健全法律制度之奠基與彰顯，所以司法制度的演進，代表

著法治、民主與人權的發展軌跡。

西元1895年，清廷割讓臺灣給日本，初始政經尚未穩定，故總督府法院仍屬

軍事法庭。之後軍政終止，改為民政，司法裁判權不在歸軍事機關審理，因此

總督府於1896年頒布《臺灣總督府法院條例》，將西方式法院制度正式引進臺

灣，採三級三審制，設地方法院、復審法院、高等法院三個審級制度，為臺灣

現代司法制度之濫觴。

位於古城臺南的國定古蹟-臺南地方法院舊址建築，是一座有著百年歷史的

司法人文建築，它不但是日治時期碩果僅存的法院建築，更是臺灣邁入現代司

法的象徵。步入這座宏偉莊嚴典雅的建築，就有如走進歷史的時空，一紙一物

都有如看到臺灣近代司法發展的脈絡。

經典建築之籌設歷程

座落於臺南府前路的臺南地方法院舊址建築，與臺北的「總統府」和「國立

臺灣博物館」並列為日治時期的臺灣三大經典建築，也是全臺歷史最悠久之法

院建築。

臺南地方法院成立之初，原本借用清代安平線文廟作為辦公廳，後來選址在
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明清時代的「馬兵營舊址」興建(即軍營，此處亦為《臺灣通史》作者連橫先

生的故居)，並由總統府設計森山松之助負責規劃設計。建於1912年的臺南地

方法院，其後歷經了多次修繕，至1991年經內政部公告為國定古蹟，並於建成

百年後(2013年)展開古蹟修復工程，直到2016年8月完成，正式以「司法博物

館」名稱對外開放。

多樣豐富之「西洋歷史建築式樣」代表作

「古典式樣」建築多在追求和諧與對稱的美感，而臺南地方法院舊址建築的

最大特色在於「不對稱設計」，其與日治時期95％以上官署建築物呈現對稱開

展的方式截然不同。原建築外貌為東側圓頂、西側高塔，而雖圓頂厚重、高塔

修長，然經換算後，兩者體積竟然相等，因此讓人讚嘆森山建築師之設計功力

實在不凡。為由於西側高塔於1960年代牆壁龜裂，被鑑定為危險建築而遭拆

除，此事件實為臺灣建築史上難以彌補之遺憾。

日本明治維新時代，喝過洋墨水的日本建築師，受到西方歷史主(Historic

ism)影響，在治臺後，便採取西洋不同風格建築式樣來建設臺灣，臺南地方法

院舊址建築即應運而生，其堪稱為「西洋歷史建築式樣」(即集結不同西方建

築式樣之名詞)代表。除融合巴洛克式繁複華麗的山牆及列柱設計，維多利亞

式的唯美紅磚牆面與高塔，再加上拜占庭式的圓頂弧三角模式，讓臺南地方法院

舊址的建築式樣更顯多樣豐富，頗具可看性。

大樓外紅磚牆呈現的是唯美的維多利亞式風格。東側大門門廊繁複的古典花

飾山牆，門廊天花有藻井(註:古人常把華麗文采喻為「藻」，天花板之木架縱

橫交錯猶如「井」，「藻井」即為具有繁複優美圖案之天花板)，為奢華巴洛

克式風格。圓頂，是西方歷史式樣建築創造特殊天際線、以強化歷史風格的主

要利器；當光線透過整座建築之精華所在-圓頂的格子天花板照射下來，更烘

托莊嚴靜謐之氣氛，其以類似拜占庭建築弧三角接於蓋盤上，在弧三角部分輔

以華麗裝飾，便成為本棟建築最為氣派華麗的空間；臺灣的日治建築中，就屬

此建築的圓頂最精緻也最富動感。其他部分，如木造五角形桁架構的馬薩式屋
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頂、魚鱗形式的石瓦片屋瓦，以及屋頂上的巨大圓形牛眼窗等，也都十分具有

歐陸古典色彩。

公務員廉政倫理規範:

「七、公務員不得參加與其職務有利害關係者之飲宴應酬。但有下列情形之一者，不在

此限：

  （一）因公務禮儀確有必要參加。

  （二）因民俗節慶公開舉辦之活動且邀請一般人參加。

  （三）屬長官對屬員之獎勵、慰勞。

  （四）因訂婚、結婚、生育、喬遷、就職、陞遷異動、退休、辭職、離職等所舉辦之活

動，而未超過正常社交禮俗標準。

    公務員受邀之飲宴應酬，雖與其無職務上利害關係，而與其身分、職務顯不相宜者，

仍應避免。」
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