
經濟部水利署第七河川分署

機關安全暨公務機密維護管理

機關安全維護宣導

(一) 資安不分 day and night，病毒駭客 say

goodbye。

(二) 密碼 123，盜用好簡單。

(三) 網路無國界，個資須警戒。

(四) 資訊恆久遠，一漏久流傳。

(五) 網路飆網停看聽，隱私保護有信心

安全防護警覺不夠，致引發安全事件：漫不經心，對安全規定認知產生錯

覺或忽略等行為，而釀成安全傷害事件及財物的失竊，不僅個人遭受傷害，

亦使單位蒙受損失，故惟有提高員工的安全警覺，貫徹執行相關工作之安

全規定，始能防止意外災害的發生，或使損害降至最低，譬如：某辦公大

樓職員遺失該樓門禁刷卡卡片、按鍵密碼鎖密碼及辦公室鑰匙一串，事後

並不在意，亦未向大樓管理單位報失，亦未迅速變更密碼及更換辦公室門

鎖，致於某日上班時發覺，辦公室門被打開，保險櫃內所存放之現款遭竊，

後悔為時已晚。        (資料來源：摘錄自高雄市政府-如何加強本局機關安全維護工作興利除弊專報)

機密維護宣導
如何培養正確的個人資安態度
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站在個人資安的角度上，什麼樣的態度和習慣才能夠確保重要資訊的 維護?以下幾點

可以提供參考：

  一、個人資安最嚴重的問題，不在於軟硬體的不足，而是在於每個人 『心態』的正

確與否。

  二、『保密防諜、防止機密外洩』絕不是口號，而是必須要在資安上 身體力行的態

度。

  三、依資策會的研究調查，有高達 85%的資訊相關機密外洩，都源於 人為的疏忽洩

漏，因此人人都要以謹慎、小心的態度來面對資安的防 護工作。

  四、即使是個人，都應該要負起維護資安的工作。

  五、隨時提高警覺性，掌握各種可能的資安威脅

六、不在公開場合與容易取得的物件上談論與紀錄機密資訊。

      以上的各項重點，許多只是一個簡單的觀念，卻也是最容易被疏忽的 部分，每

個人除了要有所體認之外，所處的單位也可以提供合適的教 育訓練，強化每個人對

於資安的觀念及正確態度，並且實踐到工作和生活上，這樣資安維護的目標才不會

流於空談。
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