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[bookmark: _Toc179289081][bookmark: _Toc237257909]目的
水利署(以下稱本署)為強化資訊安全管理暨落實個人資料之保護，建立安全及可信賴之資訊環境，確保資訊資產免於遭受內部或外部、蓄意或意外之威脅與破壞，特訂定本政策。
[bookmark: _Toc179289082][bookmark: _Toc237257910]依據
[bookmark: _Toc179289083]本政策係依據「行政院及所屬各機關資訊安全管理要點」、「行政院及所屬各機關資訊安全管理規範」、並參酌行政院頒「建立我國通資訊基礎建設安全機制計畫」、經濟部「資訊安全政策」、法務部「個人資料保護法」等有關法規，以及ISO27001資訊安全管理系統標準，同時考量本署業務需求而訂定，以建立資訊安全管理機制、強化資訊安全防護、加強個人資料安全防護，提昇資訊安全之水準。
[bookmark: _Toc237257911]範圍
本署資訊安全管理系統之實施範圍，涵蓋資訊安全管理制度（ISMS）驗證範圍內之所有員工(含約聘人員、臨時人員)、委外駐點處理資訊業務之人員、委外廠商、第三方資訊使用人員，並包括所轄管之網路及機房維運，各項資訊系統之開發、維護、操作，及其所有相關資訊資產之安全管理。
[bookmark: _Toc161746105][bookmark: _Toc237257912]資訊安全及個人資料安全定義
資訊安全係指保護資訊之
[bookmark: _Toc237256704][bookmark: _Toc237257913]機密性：確保只有獲得授權的使用者，才得以存取資訊。
[bookmark: _Toc237256705][bookmark: _Toc237257914]完整性：保障資訊與處理方法的正確與完整。
[bookmark: _Toc237256706][bookmark: _Toc237257915]可用性：確保獲得授權的使用者於有需要時，能適時存取資訊及相關資產。
個人資料安全係指保護
    自然人之姓名、出生年月日、國民身分證統一編號、護照號碼、特徵、指紋、緍姻、家庭、教育、職業、病歷、醫療、基因、性生活、健康檢查、犯罪前科、聯絡方式、財務情況、社會活動及其他得以直接或間接方式識別該個人之資料。
[bookmark: _Toc237257916]資訊安全政策
[bookmark: _Toc237256708][bookmark: _Toc237257917]本署一貫秉持以精益求精、不斷革新之精神，為提供優質服務而努力，以期建立安全及可信賴之電子化政府。因此，特強化資訊安全管理，確保資料、系統、設備、網路及個人資料安全，部署創新的資訊安全防護技術，以落實推動資訊安全管理作業，並達到保護資訊資產之機密性、完整性及可用性等目標。
[bookmark: _Toc237257918]資訊安全目標(每年至少進行1次有效性量測)
	
	資訊安全目標
	投入資源

	1
	保障資訊之機密性及防止非法存取
	1.門禁系統及相關監控設備
2.各應用系統營運管理
3.SOC及NOC監控維運中心、防毒機制
4. ISMS體系運行

	2
	確保所有資料安全
	

	3
	確保資產之可用性、完整性，以確保業務運作之有效性及持續可用
	1.各應用系統營運管理
2.系統效能及服務監測機制
3.基礎環境設備資源
4. ISMS體系運行

	4
	確保資安措施符合政策及法令要求
	ISMS體系運行


[bookmark: _Toc237256718][bookmark: _Toc237257927][bookmark: _Toc237256719][bookmark: _Toc237257928][bookmark: _Toc237256720][bookmark: _Toc237257929][bookmark: _Toc237256721][bookmark: _Toc237257930][bookmark: _Toc237256722][bookmark: _Toc237257931][bookmark: _Toc237256723][bookmark: _Toc237257932][bookmark: _Toc237256724][bookmark: _Toc237257933][bookmark: _Toc237256725][bookmark: _Toc237257934][bookmark: _Toc237256726][bookmark: _Toc237257935][bookmark: _Toc237256727][bookmark: _Toc237257936][bookmark: _Toc237256728][bookmark: _Toc237257937][bookmark: _Toc237256729][bookmark: _Toc237257938]
[bookmark: _Toc237257939]管理階層責任
[bookmark: _Toc237256731][bookmark: _Toc237257940]管理階層應完成下列工作，以充分表示對資訊安全管理發展及增進的支持：
[bookmark: _Toc237256732][bookmark: _Toc237257941]核定資訊安全政策，確立資訊安全目標及計畫。
[bookmark: _Toc237256733][bookmark: _Toc237257942]授權資通安全處理小組或相關職掌單位，執行資訊安全作業。
[bookmark: _Toc237256734][bookmark: _Toc237257943]覆核資訊安全管理體系稽核與執行成果。
[bookmark: _Toc237256735][bookmark: _Toc237257944]核定可接受風險水準。
[bookmark: _Toc237256736][bookmark: _Toc237257945]提供資訊安全管理體系運作必要資源。
[bookmark: _Toc192047125]審查
本政策應每年至少審查1次，以反映政府法令、技術及業務等最新發展現況，並確保本署業務永續運作之能力。
本署應考量內、外部議題及利害相關者要求，定訂適當之資訊安全管理制度實施範圍，經由管理階層審核、確認後實行。
資訊安全管理制度實施範圍應定期或不定期視內、外部環境之變更或執行狀況，如：法令法規之要求、組織異動、資安事件發生、管理制度落實狀況等因素，經由組室權責主管或資訊管理審查會議核定後實行。
	內部議題
	外部議題
	利害相關者
	利害相關者要求
	備註

	組織政策、目標
	主管機關要求
	主管機關
	各項法令、法規
	

	
	政府單位要求
	政府單位
	各項法令、法規
	

	組織文化
	N/A
	內部人員
	組織內部規範
	

	相關資源需求（包括：人力、技術、預算等）
	N/A
	內部人員
	訓練
	

	
	
	高階主管
	績效（KPI）
	

	
	資訊安全事件資訊技術
	客戶
	合約內容（SLA）
	

	
	
	供應商
	合約內容
	

	
	ISO國際標準
	ISO國際組織
	ISO 27001
	

	
	
	第三方稽核單位
	
	



[bookmark: _Toc237256737][bookmark: _Toc237257946][bookmark: _Toc237256738][bookmark: _Toc237257947][bookmark: _Toc237256739][bookmark: _Toc237257948][bookmark: _Toc237256740][bookmark: _Toc237257949][bookmark: _Toc237256741][bookmark: _Toc237257950][bookmark: _Toc237256742][bookmark: _Toc237257951][bookmark: _Toc237256743][bookmark: _Toc237257952][bookmark: _Toc237256744][bookmark: _Toc237257953][bookmark: _Toc237256745][bookmark: _Toc237257954][bookmark: _Toc237256746][bookmark: _Toc237257955][bookmark: _Toc237256747][bookmark: _Toc237257956][bookmark: _Toc237256748][bookmark: _Toc237257957][bookmark: _Toc237256749][bookmark: _Toc237257958][bookmark: _Toc237256750][bookmark: _Toc237257959][bookmark: _Toc237256751][bookmark: _Toc237257960][bookmark: _Toc237256752][bookmark: _Toc237257961][bookmark: _Toc237256753][bookmark: _Toc237257962][bookmark: _Toc237256754][bookmark: _Toc237257963][bookmark: _Toc237256755][bookmark: _Toc237257964][bookmark: _Toc237256756][bookmark: _Toc237257965][bookmark: _Toc237256757][bookmark: _Toc237257966][bookmark: _Toc237257967]法令規章遵循性
[bookmark: _Toc237256759][bookmark: _Toc237257968]資訊安全，人人有責。
[bookmark: _Toc237256760][bookmark: _Toc237257969]本政策應遵循法律、法規及合約的要求。
[bookmark: _Toc237256761][bookmark: _Toc237257970]實施資訊安全及個人資料保護教育訓練，以加強員工認知安全意識，相關教育訓練由本署資訊室或協同其他單位共同辦理。
[bookmark: _Toc237256762][bookmark: _Toc237257971]執行各項資訊作業時，應依「ISMS-0-0929-07-220_行政院及所屬各機關資訊安全管理要點」、「ISMS-0-0929-07-230_行政院所屬各機關資訊安全管理規範」、「ISMS-0-0425-11-010_個人資料保護法」及相關法令規定辦理，並遵守本署其他各項規範及與第三方簽訂之契約。
[bookmark: _Toc237256763][bookmark: _Toc237257972]本署資訊安全管理制度（ISMS）驗證範圍內之資訊及網路系統因遭受破壞、不當使用所造成危安或重大災害事件，應依「持續營運計畫書」辦理，資通安全處理小組應在最短期間內訂定應採行應變措施，並將處理情形記錄備查。
[bookmark: _Toc237256764][bookmark: _Toc237257973][bookmark: _Toc237256765][bookmark: _Toc237257974]本署人員違反資訊安全規定者，依「經濟部暨所屬經建人員獎懲標準表」辦理。有「公務員懲戒法」第2條所定情事，應付懲戒者，依該法第19條規定辦理；有觸犯「刑法」之嫌疑者，應予移送司法機關調查；有涉及國家賠償事件者，應依「國家賠償法」等相關法律追究損害賠償責任。非本署人員違反資訊安全規定時，亦應依相關法律規定追究民刑事責任。
[bookmark: _Toc237257975]資訊安全管理系統建置要求
[bookmark: _Toc237256767][bookmark: _Toc237257976]應在整體資訊營運活動與其所面臨風險的狀況下，建立、實施、操作、監督、審查、維持及持續改進資訊安全管理系統。
[bookmark: _Toc237256768][bookmark: _Toc237257977]應採取矯正措施，以消除與資訊安全管理系統要求不符合之原因，防止其發生。
[bookmark: _Toc237256769][bookmark: _Toc237257978]為防止再發，應採取長期性策略措施，以消除與資訊安全管理系統要求潛在不符合之原因。
[bookmark: _Toc237256770][bookmark: _Toc237257979]應藉由資訊安全政策、資訊安全目標、稽核結果、監督事件之分析、矯正措施以及管理階層審查，以持續改進資訊安全管理系統之有效性。
[bookmark: _Toc237257980]不可接受風險處理
執行風險評鑑後，對於風險值高於「可接受風險水準」之資產，應訂定「風險處理計畫」據以監督控管，並落實追蹤執行。
[bookmark: _Toc237257981]適用性聲明書
本署資訊安全管理制度（ISMS）依據ISO27001標準要求產出適用性聲明書，以書面方式列舉資訊資產是否適用其標準所列之控制措施，對不適用者應說明其不適用之原因。
[bookmark: _Toc237257982]修訂與實施
本政策應至少每年1次或因組織、業務、法令或環境等因素之改變，予以適當修訂，並須經組室權責主管或資訊安全管理審查會議簽核後實施，並透過公告程序，使本署資訊安全管理制度（ISMS）驗證範圍內之同仁及相關人員瞭解資訊安全政策之相關規定。
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