
Q：假網拍有哪些常見詐騙手法、民眾該如何防範？

A：

一、一頁式廣告

(一)詐騙手法與特徵：

1.只賣單一商品：網站只有一頁，只賣一種商品，沒有其他

頁面超連結。

2.假冒名人名店：盜用名人照片、知名商店推薦商品，記得

到本人或官方社群帳號查證。

3.濫用聳動字眼：運用限時特賣、倒數計時等手法誘人上鉤，

且優惠明顯低於一般市售價格。

4.過分強調保障：強調七日鑑賞期、貨到付款有保障，購買

後要求退貨卻困難重重。

5.無公司地址或客服聯絡電話：試想如果商品有問題須退

(換)貨，該怎麼聯繫?只留電子郵件對消費者有保障嗎?

(二)提醒民眾網購商品應慎選優良有信用之網路商家，透過面

交方式或選擇提供第三方支付之網購平臺確保自己權益。

切勿貪小便宜，且避免透過 LINE、FACEBOOK等與賣家私下

聯繫交易。

二、三方詐欺

(一)詐騙手法：歹徒以雙面手法策略，一方面騙買方匯錢到賣

方帳戶，另一方面騙賣方已匯款而將貨品取走，買方因而

損失金錢，賣方則失物，尚須承擔帳戶被警示的風險！

(二)提醒民眾網購應選擇具有保障交易安全機制的交易平臺，

同時避免私下交易和先付款後取貨，另外個人銀行存款帳

號為重要個資，應當小心保管，勿隨意提供予他人，網路

賣家應確實比對交易平臺系統提供的得標人姓名、匯款人

姓名、匯款帳號、時間及收件人姓名是否相符。

三、盜用帳號從事假網拍

(一)詐騙手法：常見為民眾臉書、IG帳號密碼遭駭客取得後，

以民眾之帳號張貼網拍訊息，不知情好友遂以為係該臉書

帳號使用者販賣商品而受騙。
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(二)請民眾設定高強度密碼，提高破解難度，避免帳號密碼遭

盜用，購物前須謹慎查證，勿輕易相信貿然匯款。

四、另外提供民眾辦理退貨退款方法：

(一)包裹托運單上均有寄件人資訊(客服或 LINE@)，可直接撥打

聯繫。

(二)若為貨運業者宅配到府，可直接向業者辦理退款。

(三)鑒於現幽靈包裹及一頁式廣告等跨境包裹，多由「宅配到

府」移轉至「超商貨到付款」，「統一」及「全家」超商 2

家業者已於 110 年 3月成立「聯合客服專線」，民眾遇有

「超商貨到付款」爭議案件，均可進線客服，由該公司協助

處理。

五、本局接洽統一及全家超商，於店內事務機或包裹櫃張貼反詐騙

海報，如接獲幽靈包裹(來路不明的包裹)簡訊請不要領取以免

遭詐，另外提供以下建議，請民眾提高警覺：

(一)注意包裹外包裝：中國來的包裹可能是使用黃色膠帶包裝，

出現「XX代寄」很有可能是詐騙。

(二)先查證，再付款：請認真地回想自己近期曾經網購什麼還沒

到貨，或是跟身邊家人好友確認是否有人寄送東西給你；如

果是代收包裹，可以先打電話向收件人確認再收貨。

(三)保護個人資料：請勿透過社群平台(如臉書、IG)購買物品，

不但沒有保障，個人資料很可能被存取。不隨意提供個人資

料給陌生人(如路邊擺攤、路邊填問卷、算命等)或在社群上

各種抽獎。

(一)
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Q：有關假投資詐騙手法及民眾該如何防範？

A：

一、詐騙手法與特徵：

(一)網路(FB、IG、Y2B)看到投資、輕鬆賺錢貼文，或在交友網

站、交友軟體(APP)認識網友，網友慫恿投資，以掌握「平

臺漏洞、後臺程式」等話術，宣稱保證獲利、穩賺不賠且利

潤豐厚。

(二)後續加 LINE聯繫或加入 LINE群組(如投資體驗群)，有自稱

「老師、指導員、分析師、總監」的人教學投注(代操)，且

群組內不斷有其他學員獲利貼文。

(三)初期帳面顯示獲利(小額獲利有些可以出金)，引誘您加碼投

入大筆資金(甚至要您貸款投資)。

(四)當您加碼入金後，以各種理由(洗碼量不足、保證金、IP異

常等)不讓你出金，或是直接凍結帳號、對方失去聯繫，就

是「不出金」。

二、該如何防範?

(一)本局與趨勢科技防詐達人合作，將「趨勢科技防詐達人」加

為 LINE，傳送欲查證的訊息，系統將自動偵測出是否為詐

騙資訊，目前可偵測「釣魚簡訊」、「詐騙購物網站」、

「詐騙Line ID」、「詐騙投資網站」等。

(二)於桌上型與筆記型電腦安裝『趨勢科技防詐達人瀏覽器擴充

功能』，民眾於連結詐騙網頁時便會顯示警示視窗。

(三)165全民防騙官網及臉書粉絲專頁每週公布投資詐騙網站，

並可至投信投顧公會網站(https://reurl.cc/a953KZ)查詢

合法投資管道。

(四)165全民防騙官網反詐騙宣導分頁之防詐咖啡廳系列影片為

本局邀請知名藝人、運動明星等，分享生活經驗及透過理性

分析、溫馨提醒、貼心關懷之切入角度，使民眾對反詐議題

產生共鳴，營造全民齊心反詐氛圍。

(五)刑事警察局官方網站首頁>資訊公開>出版品>早安圖專區

如果您也有發早安圖的習慣，本局推動防詐早安圖可供下載

3



轉傳，以簡單的圖文，讓您提醒親朋好友，防範詐騙。
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Q：有關假愛情交友詐騙手法及民眾該如何防範？

A：

一、詐騙手法與特徵：

(一)歹徒透過網路 FB、IG、交友軟體等管道搭訕，所使用的大

頭照多為盜用網路上的帥哥、美女照片，讓被害人誤以為陷

入迷惘，認識過程不曾見面、文字甜言蜜語以老公、老婆、

親愛的相稱，即使提供護照或證件卻難信以為真。

(二)歹徒可能自稱為戰地軍官、軍醫、服務於聯合國官員，稱要

送包裹、禮物給被害人，佯稱運送需要付運費、關稅等理由，

或稱於聯合國請假前來找被害人依規定需要付保證金，被害

人信以為真前往匯款。

二、本局持續多元管道宣導民眾破解假愛情交友詐騙手法

(一)透過165 LINE官方帳號、165全民防騙官網及臉書粉絲專頁

發布宣導圖文使民眾瞭解假愛情交友詐騙手法。

(二)165全民防騙官網反詐騙宣導分頁之防詐咖啡廳系列影片為

本局邀請知名藝人、運動明星等，分享生活經驗及透過理性

分析、溫馨提醒、貼心關懷之切入角度，使民眾對反詐議題

產生共鳴，營造全民齊心反詐氛圍。

(三)刑事警察局官方網站首頁>資訊公開>出版品>早安圖專區

如果您也有發早安圖的習慣，本局推動防詐早安圖可供下載

轉傳，以簡單的圖文，讓您提醒親朋好友，防範詐騙。
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Q：有關假冒公務員詐騙手法及民眾該如何防範？

A：

一、詐騙手法與特徵：

民眾接獲歹徒假冒電信局或健保局來電，告知民眾因身分證件

遭盜用而申辦多支門號且電話費欠繳或稱民眾盜刷健保卡詐領

保險金等，再由自稱檢、警人員與被害人聯繫，表示目前因民

眾涉及刑案，案件偵辦中需遵守偵查不公開不得告訴任何人，

且要求被害人交付名下所有財產做清查、監管，使被害人聽從

詐騙集團指示交付金錢或提款卡、存摺、印章等。

二、提醒民眾如果有接獲類似來電，謹記一聽、二掛、三查證訣竅，

並注意以下防範方式：

(一)法院、檢、警不會監管民眾財產亦不會派員向民眾收取財產

等有價物。

(二)法院、檢、警不會要求民眾於線上製作筆錄。

(三)法院、檢、警不會要求民眾至超商或使用LINE接收公文書。

(四)本局 WHOSCALL公司合作，安裝 WHOSCALL APP，接獲來電時

能協助辨識，降低受詐風險。

(五)165全民防騙官網反詐騙宣導分頁之防詐咖啡廳系列影片為

本局邀請知名藝人、運動明星等，分享生活經驗及透過理
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性分析、溫馨提醒、貼心關懷之切入角度，使民眾對反詐

議題產生共鳴，營造全民齊心反詐氛圍。
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Q：有關解除分期付款詐騙手法及民眾該如何防範？

A：

一、詐騙手法與特徵：

(一)歹徒假冒網購商店客服人員誆稱被害人前次交易資料有誤，

致經銷商、批發商造成訂單(訂購)重複訂單、扣款(分期付

款)，經核對(個資、交易)資料後轉通知金融機構處理。

(二)接獲陌生來電或境外來電(開頭有+)必須提高警覺，勿隨意

提供個人資料或依照指示提款或轉帳。

(三)如接獲網購客服聲稱訂單有問題，應將電話掛斷後，主動撥

打該客服電話再度作確認或撥打 165反詐騙諮詢專線諮詢。

二、提醒民眾 ATM只有「提款」跟「轉帳」功能，不能解除分期付

款或退款；遊戲點數亦只有儲值遊戲之功能，並無法解除任何

設定或身分識別。165 全民防騙官網及臉書粉絲專頁每週公布

高風險賣場提醒民眾慎防近期若接獲假冒電商來電有上述情形，

請掛斷電話勿聽從對方指令，以免受騙。
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Q：有關猜猜我是誰詐騙手法及民眾該如何防範？

A：

一、詐騙手法與特徵：

民眾接獲歹徒假冒親友來電，告知變更聯絡之電話號碼(加入

LINE 帳號)；要民眾辨認渠的聲音為某某親友，過程中裝熟或

要求民眾更換通訊錄的電話號碼，再稱需要借錢。

二、提醒民眾如果有接獲類似來電，謹記一聽、二掛、三查證訣竅，

提供以下查證方式：

(一)接到以親友名義來電借錢，務必以電話向當事人親自確認。

(二)民眾應自行以該親友舊電話回撥查證或是以現金方式交付借

款親友本人，確保自身權益。

(三)可與親友約定專屬密語，做為懷疑對方身分時的確認。

(四)本局 WHOSCALL公司合作，安裝 WHOSCALL APP，接獲來電時

能協助辨識，降低受詐風險。
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Q：什麼是警示帳戶？為什麼會被銀行通報為警示帳戶?

A：

一、警示帳戶係依據「存款帳戶及其疑似不法或顯屬異常交易管理

辦法」(以下簡稱交易管理辦法)。

二、警示帳戶定義

警示帳戶機制原為配合檢警調機關查緝電話詐欺恐嚇案件需要，

暨維護民眾權益，於 91年 10 月建立之通報、支付方式變更及

協助還款機制；為強化該機制功能，爰於交易管理辦法中將其

適用範圍擴大至偵辦刑事案件需要。因此，交易管理辦法第 3

條明定「警示帳戶指法院、檢察署或司法警察機關為偵辦刑事

案件需要，通報銀行將存款帳戶列為警示者」。

三、何謂「通報」?

通報係指法院、檢察署或司法警察機關以公文書通知銀行將存

款帳戶列為警示或解除警示。對於重大緊急案件，通報機關可

以電話、傳真或其他可行方式先行通知，並應於通知日起 5 個

營業日內補辦公文書資料送達銀行，逾期未送達者，銀行應先

與原通報機關聯繫確認後，再行解除警示帳戶。

四、為何會被通報警示帳戶?

歹徒撥打電話、發送簡訊、張貼臉書「應徵工作、借貸」文章、

假借貸網站等方式，傳送低利借貸訊息，俟民眾有資金需求洽

詢：

(一)要求民眾於網站註冊資料以利申請貸款，要拍照傳身分證

及輸入帳戶資料，再謊稱需先繳部分貸款金額才能通過貸

款。

(二)接續以繳交借款的保證金或手續費名義，要民眾至超商輸

入嫌疑人提供之代碼進行超商代碼繳費。

(三)謊稱民眾網站帳號遭凍結，需至超商匯款解除帳號才能撥

款，此時歹徒亦可能將贓款轉入民眾帳戶洗錢，再要求民

眾提領交給業務專員，致民眾的帳戶後來遭通報為詐騙帳
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號。

(四)歹徒謊稱協助包裝帳戶資料以利申請高額貸款，要求寄送

個人銀行存摺與提款卡做財力證明審核。

因此請勿隨意將個人帳戶及身分資料提供他人或聽從對方指示

變更密碼，避免成為詐欺共犯，帳戶也遭通報為警示帳戶。
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